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1. Uberblick
1.1. Zweck

Willkommen bei TISAX, dem ,, Trusted Information Security Assessment Exchange*.

Einer Ihrer Partner hat Sie aufgefordert nachzuweisen, dass Ihr
Informationssicherheitsmanagement den Anforderungen des ,Information Security
Assessment“ (ISA) entspricht. Und nun wollen Sie wissen, wie Sie dieser Aufforderung
nachkommen konnen.

Der Zweck dieses Handbuchs ist es, Thnen zu ermdoglichen, der Aufforderung Ihres Partners
nachzukommen — oder ihm zuvor zu kommen, indem Sie diese Anforderung erfiillen, noch
bevor ein Partner danach fragt.

Dieses Handbuch beschreibt die Schritte, die Sie gehen miussen, um die TISAX-Priifung zu
bestehen und Ihr Priifergebnis mit Ihrem Partner zu teilen.

Ein Informationssicherheitsmanagementsystems (ISMS) aufzubauen und aufrecht zu erhalten
ist bereits eine komplexe Aufgabe. Ihrem Partner nachzuweisen, dass IThr
Informationssicherheitsmanagementsystem der Aufgabe gewachsen ist, erh6ht die Komplexitat
weiter. Dieses Handbuch wird Thnen nicht bei der Verwaltung Ihrer Informationssicherheit
helfen. Aber es beabsichtigt, es Ihnen so einfach wie moglich zu machen, Thre Anstrengungen
gegenuber Ihrem Partner nachzuweisen.

1.2. Geltungsbereich
Dieses Handbuch gilt fir alle TISAX-Prozesse, an denen Sie beteiligt sind.
Es enthalt alles, was Sie wissen missen, um den TISAX-Prozess zu durchlaufen.

Das Handbuch bietet einige Ratschldge zum Umgang mit den Anforderungen an die
Informationssicherheit, die im Mittelpunkt der Prifung stehen. Aber es beabsichtigt nicht, Sie
grundsatzlich dartber aufzukliaren, was Sie tun miissen, um die
Informationssicherheitsprifung zu bestehen.

1.3. Zielgruppe

Hauptzielgruppe dieses Handbuchs sind Unternehmen, die ein bestimmtes Niveau Ihres
Informationssicherheitsmanagements gemafs den Anforderungen des , Information Security
Assessment“ (ISA) nachweisen wollen oder mussen.

Sobald Sie aktiv an den TISAX-Prozessen beteiligt sind, profitieren Sie von den Informationen in
diesem Handbuch.
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Auch Unternehmen, die ihren Zulieferer auffordern, ein bestimmtes Niveau des
Informationssicherheitsmanagement nachzuweisen, werden davon profitieren. Dieses
Handbuch ermdglicht es ihnen zu verstehen, was ihre Zulieferer tun miussen, um ihrer
Aufforderung nachzukommen.

1.4. Aufbau

Wir beginnen mit einer kurzen Einfiihrung in TISAX. Danach folgen direkt Anweisungen, WIE
Dinge getan werden miussen. Sie werden alles finden, was Sie brauchen, um durch den Prozess
zu kommen —in der Reihenfolge, in der Sie es wissen miissen.

Die geschdtzte Lesezeit fiir das Dokument betrdgt 75-90 Minuten.

1.5. Wie Sie dieses Dokument benutzen

Friher oder spater werden Sie wahrscheinlich das meiste von dem, was in diesem Dokument
beschrieben wird, verstehen wollen. Fiir eine gute Vorbereitung empfehlen wir, das gesamte
Handbuch zu lesen.

Wir haben das Handbuch jedoch nach den drei Hauptschritten des TISAX-Prozesses
strukturiert. So konnen Sie den Abschnitt wéhlen, den Sie gerade bendtigen, und den Rest
spater lesen.

Das Handbuch nutzt Illustrationen, um Ihnen zu helfen Ihr Verstandnis zu verbessern. Oft
haben die Farben in den Abbildungen eine unterstiitzende Bedeutung. Wir empfehlen daher,
das Dokument entweder auf einem Bildschirm oder als Farbausdruck zu lesen.

Wir freuen uns uiber Ihre Riickmeldung. Wenn Sie der Meinung sind, dass etwas in diesem
Handbuch fehlt oder nicht einfach zu verstehen ist, teilen Sie uns das bitte mit. Wir und alle
kiunftigen Leser dieses Handbuchs werden Ihnen fir Ihre Riickmeldung dankbar sein.

Wenn Sie bereits eine vorherige Version des TISAX-Teilnehmerhandbuchs benutzt haben, dann
finden Sie eventuell hilfreiche Anmerkungen am Ende des Dokuments in Abschnitt 8,
“Dokumentenhistorie”.

1.6. Sprechen Sie uns an
Wir sind hier, um Sie durch den TISAX-Prozess zu filhren und Ihre Fragen zu beantworten.

Schicken Sie uns eine E-Mail an: tisax@enx.com

Oder rufen Sie uns an: +49 69 9866927-77

Sie erreichen uns zu den Ublichen Geschéaftszeiten in Deutschland (UTC+01:00).
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(Muttersprachler).

Bitte nehmen Sie Abschnitt 7.13, “Anhang: Beschwerdemanagement” zur Kenntnis.

1.7. Das TISAX-Teilnehmerhandbuch in anderen
Sprachen und Formaten

Das TISAX-Teilnehmerhandbuch ist in den folgenden Sprachen und Formaten verfigbar:

Tisax EIEK; 2HLl A

&
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Sprache Version Format Link
&fa Englisch 2.8 Online https://www.enx.com/handbook/tisax-
participant-handbook.html
Offline https://www.enx.com/handbook/tisax-
participant-handbook-offline.html
PDF https://www.enx.com/handbook/TISAX%20Part
icipant%20Handbook.pdf
™ Deutsch 2.8 Online https://www.enx.com/handbook/tisax-
teilnehmerhandbuch.html
Offline https://www.enx.com/handbook/tisax-
teilnehmerhandbuch-offline.html
PDF https://www.enx.com/handbook/TISAX-
Teilnehmerhandbuch.pdf
[ B Franzosisch 2.7 Online https://www.enx.com/handbook/tph-fr.html
Offline https://www.enx.com/handbook/tph-fr-
offline.html
PDF https://www.enx.com/handbook/tph-fr.pdf
[ Chinesisch 2.7 Online https://www.enx.com/handbook/tph-cn.html
Offline https://www.enx.com/handbook/tph-cn-
offline.html
PDF https://www.enx.com/handbook/tph-cn.pdf
— Spanish 2.7 Online https://www.enx.com/handbook/tph-es.html
Offline https://www.enx.com/handbook/tph-es-
offline.html
PDF https://www.enx.com/handbook/tph-es.pdf
® Japanisch 2.7 Online https://www.enx.com/handbook/tph-jp.html
Offline https://www.enx.com/handbook/tph-jp-
offline.html
PDF https://www.enx.com/handbook/tph-jp.pdf
= Brasilianisches | 2.7 Online https://www.enx.com/handbook/tph-pt.html
Portugiesisch Offline https://www.enx.com/handbook/tph-pt-
offline.html
PDF https://www.enx.com/handbook/tph-pt.pdf
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https://www.enx.com/handbook/tph-pt.pdf

1. Uberblick @) T’SAX

Sprache Version Format Link
I B Italienisch 2.7.1 Online https://www.enx.com/handbook/tph-it.html
Offline https://www.enx.com/handbook/tph-it-
offline.html
PDF https://www.enx.com/handbook/tph-it.pdf
#. Koreanisch 2.7 Online https://www.enx.com/handbook/tph-kr.html
Offline https://www.enx.com/handbook/tph-kr-
offline.html
PDF https://www.enx.com/handbook/tph-kr.pdf
bew Tschechisch 2.7.1 Online https://www.enx.com/handbook/tph-cz.html
Offline https://www.enx.com/handbook/tph-cz-
offline.html
PDF https://www.enx.com/handbook/tph-cz.pdf
mm Polnisch 2.7.1 Online https://www.enx.com/handbook/tph-pl.html
Offline https://www.enx.com/handbook/tph-pl-
offline.html
PDF https://www.enx.com/handbook/tph-pl.pdf

Wichtiger Hinweis:

& Die englische Version ist die flihrende Version.
Alle anderen Sprachen sind Ubersetzungen der englischen Version.

Im Zweifelsfall ist die englische Version mafigebend.

1.7.1. Zur deutschen Ubersetzung

Dieses TISAX-Teilnehmerhandbuch ist eine Ubersetzung der englischen Version.

Alle TISAX zugrunde liegenden Dokumente sind auf Englisch entstanden (z. B. sdmtliche
Vertrige und Vorgaben fur die TISAX-Prufdienstleister). Folglich kann es Ihnen passieren, dass
Ihr Partner oder Ihr Prifdienstleister einige der TISAX-spezifischen Begriffe auf Englisch
verwendet.

Um Thnen eine Zuordnung zu erméglichen, haben wir in der deutschen Ubersetzung des TISAX-
Teilnehmerhandbuchs den englischen TISAX-Originalbegriff entweder beibehalten (ggf. leicht
seingedeutscht®) oder in Klammern direkt hinter der deutschen Ubersetzung angeben.
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1.7.2. Zum Online-Format

Jeder Abschnitt hat eine eindeutige ID (Format: ID1234).
Eine ID referenziert einen bestimmten Abschnitt, ungeachtet der Sprache.
Wenn Sie auf einen bestimmten Abschnitt verlinken mochten, kénnen Sie:
= Entweder auf den Abschnittstitel rechtsklicken und den Link kopieren
= oder Sie klicken auf den Abschnittstitel und kopieren den Link aus der Adresszeile Ihres

Browsers.

Die meisten Abbildungen sind in einem grofieren Format verfligbar, als hier standardmafsig
angezeigt wird. Klicken Sie auf eine Abbildung, um die gréfsere Version zu 6ffnen.

1.7.3. Zum Offline-Format

Das Offline-Format behalt die meisten Eigenschaften des Online-Formats. Vor allem die
Abbildungen sind in die HTML-Datei eingebettet. Sie brauchen nur eine Datei, um das Offline-
Format zu nutzen.

Im Vergleich zum Online-Format, fehlen dem Offline-Format:

= die grofSeren Abbildungen

= die Original-Schriftarten des Online-Formats
Die Einstellungen Ihres Browsers bestimmen die Schriftarten.

1.7.4. Zum PDF-Format

Wenn Sie das PDF-Format auf Threm Computer benutzen, konnen Sie weiterhin auf alle
Referenzen klicken. Wenn Sie hingegen die PDF-Version ausdrucken, werden Sie keine
Seitenzahlen haben und Referenzen selbst nachschauen miissen.
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2. Einleitung

In den folgenden Abschnitten stellen wir IThnen das TISAX-Konzept vor.

Wenn Sie es eilig haben, konnen Sie diese iberspringen und sofort mit Abschnitt 4.3,
“Vorbereitung auf die Registrierung” beginnen.

2.1. Warum TISAX?

Oder besser gesagt, warum Sind Sie hier?

Um diese Frage zu beantworten, beginnen wir mit ein paar generellen Uberlegungen zum
Geschaftsleben im Allgemeinen und zum Schutz von Informationen im Besonderen.

Stellen Sie sich Thren Partner vor. Er hat vertrauliche Informationen. Er will sie mit seinem
Zulieferer teilen — mit Thnen. Die Zusammenarbeit zwischen IThnen und Ihrem Partner schafft
Werte. Die Informationen, die Ihr Partner mit Ihnen teilt, sind ein wichtiger Teil dieser
Wertschopfung. Deshalb will er sie angemessen schiitzen. Und er mdchte sicher sein, dass Sie
seine Informationen mit der gleichen Sorgfalt behandeln.

Aber wie kann er sicher sein, dass seine Informationen in guten Handen sind? Er kann Thnen
nicht einfach ,glauben“. Thr Partner braucht Nachweise.

Jetzt kommen zwei Fragen auf. Wer bestimmt, was ,,sicherer Umgang mit Informationen
bedeutet? Und als néchstes: Wie konnen sie es nachweisen?

2.2. Wer bestimmt, was "sicher" bedeutet?

Weder Ihr Partner noch Sie sind die Einzigen, die sich diesen Fragen zum ersten Mal stellen
mussen. Fast jeder muss Antworten darauf finden und die meisten Antworten werden sich in
gewisser Weise dhneln.

Jedes Mal, wenn Sie selbststdandig eine Losung fir ein alltdgliches Problem finden miissten,
nimmt Ihnen eine Standardmethode die Arbeit ab, alles von Grund auf neu zu erfinden.
Wahrend die Definition eines Standards einen enormen Aufwand bedeutet, wird er aber nur
einmal erbracht und die spateren Nutzer profitieren jedes Mal davon.

Es gibt sicherlich unterschiedliche Ansichten dartiber, was fiir den Schutz von Informationen
das Richtige ist. Doch aufgrund der oben genannten Vorteile setzen die meisten Unternehmen
auf Standards. Ein Standard ist die komprimierte Form aller erprobten und bewéahrten Best
Practices flr eine bestimmte Herausforderung.

Standards wie ISO/IEC 27001 (liber Informationssicherheitsmanagementsysteme, ISMS) und
deren Implementierung stellen in Ihrem Fall die anerkannteste Art der sicheren Verarbeitung
von vertraulichen Informationen dar. Ein solcher Standard erspart Thnen, das Rad neu zu
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erfinden. Noch wichtiger ist, dass Standards eine gemeinsame Basis bilden, wenn zwei
Unternehmen vertrauliche Daten austauschen miussen.

2.3. Der Weg der Automobilindustrie

Branchenunabhéngige Standards sind naturgemaf$ eher als Universallosung konzipiert als auf
die spezifischen Bedurfnisse von Unternehmen aus der Automobilindustrie zugeschnitten.

Die Automobilindustrie hat bereits vor langer Zeit Verbande gegriindet, deren Ziel es unter
anderem ist, Standards zu verfeinern und zu definieren, die ihre spezifischen Bediirfnisse
bertucksichtigen. Der Verband der Automobilindustrie (VDA) ist einer davon. Innerhalb der
Arbeitsgruppe, die sich mit Informationssicherheit beschéaftigt, kamen mehrere Mitglieder der
Automobilindustrie zu dem Schluss, dass sie dhnliche Bedirfnisse haben, bestehende Standards
fur das Informationssicherheitsmanagement anzupassen.

Das Ergebnis der gemeinsamen Anstrengungen ist ein Fragebogen, der die branchenweit
akzeptierten Anforderungen der Automobilindustrie an die Informationssicherheit abdeckt. Er
wird als ,, Information Security Assessment“ (ISA) bezeichnet.

Mit dem ISA haben wir nun eine Antwort auf die Frage ,,Wer bestimmt, was ,sicher“ bedeutet?“.
Durch den VDA bietet die Automobilindustrie selbst ihren Mitgliedern diese Antwort an.

2.4. Wie konnen Sie Sicherheit effizient nachweisen?

Wahrend einige Unternehmen den ISA nur fir interne Zwecke nutzen, bewerten andere damit
die Reife des Informationssicherheitsmanagements ihrer Zulieferer. In einigen dieser Félle war
eine ,Selbsteinschatzung”“ eine ausreichende Grundlage fiir die Geschéaftsbeziehung. In
bestimmten Féllen fliihrten Unternehmen jedoch eine vollstandige Prifung des
Informationssicherheitsmanagements ihrer Zulieferer durch (einschliefSlich Vor-Ort-
Prifungen).

Neben einem allgemein zunehmenden Bewusstsein fiir die Notwendigkeit des
Informationssicherheitsmanagements und der zunehmenden Akzeptanz des ISA als Instrument
zur Informationssicherheitsprifung sahen sich immer mehr Zulieferer mit 4hnlichen Anfragen
verschiedener Partner konfrontiert.

Diese Partner wendeten noch unterschiedliche Standards an und hatten unterschiedliche
Auffassungen davon, wie sie zu interpretieren sind. Aber die Zulieferer mussten im
Wesentlichen die gleichen Dinge nachweisen, nur auf verschiedene Weisen.

Und je mehr Zulieferer von ihren Partnern aufgefordert wurden, ihr Niveau des
Informationssicherheitsmanagements nachzuweisen, desto lauter wurden die Stimmen, die sich
uber wiederholte Anstrengungen beklagten. Einem Priifdienstleister nach dem anderen die
gleichen Mafnahmen des Informationssicherheitsmanagements zu zeigen, ist einfach nicht
effizient.

TISAX-Teilnehmerhandbuch 2.8 Page 15 of 158



2. Einleitung @) T’s A x

Was kann man tun, um dies effizienter zu gestalten? Ware es nicht hilfreich, wenn der Bericht
eines Priifers fir verschiedene Partner wiederverwendet werden konnte?

Die OEMs und Zulieferer in der ENX-Arbeitsgruppe, die fur die Pflege des ISA zustandig ist,
horten die Klagen ihrer Zulieferer. Nun bieten sie ihren Zulieferern und allen anderen
Unternehmen der Automobilindustrie eine Antwort auf die Frage ,,Wie weist man Sicherheit
nach?“.

Die Antwort ist TISAX, kurz fur , Trusted Information Security Assessment Exchange“ (in etwa
»Vertrauenswurdiger Austausch von Informationssicherheitsprifungen®).
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3. Der TISAX-Prozess
3.1. Uberblick

Der TISAX-Prozess beginnt in der Regel[” damit, dass einer Ihrer Partner Sie auffordert, ein
definiertes Niveau des Informationssicherheitsmanagements gemafs den Anforderungen des
L2nformation Security Assessment®“ (ISA) nachzuweisen. Um dieser Aufforderung
nachzukommen, miussen Sie den 3-schrittigen TISAX-Prozess durchlaufen. Dieser Abschnitt gibt
Thnen einen Uberblick {iber die notwendigen Schritte.

Der 3-schrittige TISAX-Prozess besteht aus den folgenden Schritten:

Seurimr 1 Seuerl
RezisriRierurss - Pecrune

Abbildung 1. TISAX-Prozess-Uberblick

1. Registrierung
Wir sammeln Informationen tiber Ihr Unternehmen und was Bestandteil der Prufung sein
soll.

2. Prifung
Sie durchlaufen die Priifung(en), die von einem unserer TISAX-Priifdienstleister
durchgefiihrt wird/werden.

3. Austausch
Sie teilen Ihr Priifergebnis mit Threm Partner.

Jeder Schritt besteht aus Teilschritten. Diese werden in den drei folgenden Abschnitten kurz
dargestellt und in den jeweiligen Abschnitten weiter unten detailliert beschrieben.

Bitte beachten Sie:

Wir wiirden Thnen gerne einen Anhaltspunkt geben, wie lange es dauern wird,
bis Sie Ihr TISAX-Priifergebnis erhalten. Aber wir bitten um Ihr Verstandnis,
dass es uns nicht moglich ist, dies zuverlassig vorhersagen zu konnen. Die
Gesamtdauer des TISAX-Prozesses hiangt von zu vielen Faktoren ab. Die grofe
Bandbreite an Unternehmensgrofien, Priifzielen und die jeweiligen Zustande
eines Informationssicherheitsmanagementsystems machen dies unmaglich.

et

;
2
“
“

LSS

3.2. Registrierung
Thr erster Schritt ist die TISAX-Registrierung.

Der Hauptzweck der TISAX-Registrierung besteht darin, Informationen tiber Ihr Unternehmen
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zu sammeln. Wir verwenden einen Online-Registrierungsprozess, um Ihnen zu helfen, uns diese
Informationen zur Verfugung zu stellen.

Die Registrierung ist die Voraussetzung fuir alle weiteren Schritte und sie ist kostenpflichtig.
Waéhrend des Online-Registrierungsprozesses:

= bitten wir Sie um Kontaktdaten und Abrechnungsinformationen.
= mussen Sie unsere Allgemeinen Geschaftsbedingungen akzeptieren.

= konnen Sie den Scope der Informationssicherheitspriifung festlegen.

Um direkt mit diesem Schritt zu starten, lesen Sie bitte weiter in Abschnitt 4, “Registrierung
(Schritt 1)”.

Der Online-Registrierungsprozess ist in Abschnitt 4.5, “Online-Registrierungsprozess”
ausfihrlich beschrieben. Aber wenn Sie gleich anfangen wollen, gehen Sie bitte zu ™ enx.com/
de-de/TISAX/.

3.3. Prufung
Im zweiten Schritt durchlaufen Sie die Informationssicherheitspriifung.
Es gibt vier Teilschritte:

a. Prufungsvorbereitung
Sie mussen die Prifung vorbereiten. Das Mafd hangt vom derzeitigen Reifegrad Ihres
Informationssicherheits-managementsystems ab. Aber Ihre Vorbereitung muss auf dem ISA-
Katalog basieren.

b. Priifdienstleisterauswahl
Sie miussen einen unserer TISAX-Priifdienstleister auswahlen.

c. Informationssicherheitspriifung(en)
Thr Prifdienstleister fiihrt die Priifung auf der Grundlage eines Pruf-Scopes durch, der zu
den Anforderungen Ihres Partners passt. Der Prufprozess besteht mindestens aus der
Erstprufung.
Wenn Thr Unternehmen die Priifung nicht im ersten Anlauf besteht, kann der Priifprozess
weitere Schritte erforderlich machen.

d. Prifergebnis
Sobald Thr Unternehmen die Priifung bestanden hat, erhalten Sie von Ihrem
Priifdienstleister den offiziellen ,, TISAX Assessment Bericht“. Thr Priifergebnis erhélt auch
TISAX-Labels".

Weitere Informationen zu diesem Schritt finden Sie in Abschnitt 5, “Priifung (Schritt 2)”.
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3.4. Austausch

Thr dritter und letzter Schritt besteht darin, Ihr Priifergebnis mit Threm Partner zu teilen. Der
Inhalt des ,,TISAX Assessment Berichts“ ist in Ebenen gegliedert. Sie konnen entscheiden, bis zu
welcher Ebene Thr Partner Zugang erhalt.

Ihr Prifergebnis ist drei Jahre giltig. Sofern Sie dann noch Zulieferer Ihres Partners sind,
missen Sie Ihr Priifergebnis erneuern, indem Sie den 3-schrittigen Prozess erneut
durchlaufen®.

Weitere Informationen zu diesem Schritt finden Sie in Abschnitt 6, “Austausch (Schritt 3)”.

Nachdem Sie nun eine grundlegende Vorstellung davon haben, wie der TISAX-Prozess aussieht,
finden Sie in den ndchsten Abschnitten Anweisungen, wie Sie die einzelnen Schritte absolvieren
konnen.
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4. Registrierung (Schritt 1)

Die geschatzte Lesezeit fir den Registrierungsabschnitt betragt 30-40 Minuten.

4.1. Uberblick

Die TISAX-Registrierung ist Ihr erster Schritt. Sie ist die Voraussetzung fiir alle weiteren Schritte.
Die folgenden Abschnitte fithren Sie durch die Registrierung:

1. Wir beginnen mit der Erlduterung eines wesentlichen neuen Begriffs.

2. Dann beraten wir Sie, was Sie tun sollten, um auf die Online-Registrierung vorbereitet zu
sein.

3. AnschliefSend fithren wir Sie durch den Online-Registrierungsprozess.

4.2. Sie sind ein TISAX-Teilnehmer

Lassen Sie uns zuerst einen neuen Begriff einfiihren, den Sie verstehen missen. Bisher waren
Sie der ,Zulieferer®. Sie sind hier, um eine Anforderung Ihres ,Kunden“ zu erfillen. TISAX
selbst unterscheidet jedoch nicht wirklich zwischen diesen beiden Rollen. Fiir TISAX ist jeder,
der sich registriert hat, ein , Teilnehmer®. Sie — wie auch Ihr Partner — ,beteiligen® sich am
Austausch von Ergebnissen von Informationssicherheitspriufungen.

TISAX

e, G

Abbildung 2. Registrieren Sie sich, um ein TISAX-Teilnehmer zu werden

Um die beiden Rollen von Anfang an abzubilden, bezeichnen wir Sie, den Zulieferer, als
»aktiven Teilnehmer“. Wir bezeichnen Ihren Partner als ,passiven Teilnehmer*. Als ,aktiver
Teilnehmer“ werden Sie TISAX-gepruft und teilen Ihr Priifergebnis mit anderen Teilnehmern.
Der ,passive Teilnehmer“ ist derjenige, der eine TISAX-Priifung verlangt. Der ,passive
Teilnehmer“ erhélt Ihr Priifergebnis.
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Abbildung 3. Passiver Teilnehmer und aktiver Teilnehmer

Jedes Unternehmen kann in beiden Rollen agieren. Sie konnen ein Pruifergebnis mit Ihrem
Partner teilen und gleichzeitig Thre eigenen Zulieferer auffordern, sich nach TISAX priifen zu
lassen.

R Kuwoe
= Fassiv

Sie TEUEA,
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Pussiver Tewenmer
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Abbildung 4. TISAX-Teilnehmer kénnen gleichzeitig aktiv und passiv sein

Sofern Thre eigenen Zulieferer auch mit den schutzbedirftigen Informationen Ihres Partners
umgehen, kann es sogar besonders sinnvoll sein, wenn Sie Ihre eigenen Zulieferer auffordern,
sich einer TISAX-Prufung zu unterziehen.
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4.3. Vorbereitung auf die Registrierung

In diesem Abschnitt geben wir Thnen Empfehlungen, wie Sie sich auf die Registrierung
vorbereiten. Wir beschreiben den Registrierungsprozess selbst im Detail in Abschnitt 4.5,
“Online-Registrierungsprozess”.

Bevor Sie mit der Online-Registrierung beginnen, empfehlen wir Thnen dringend:

= einige Informationen im Voraus zusammen zu tragen

= und bereits einige Entscheidungen zu treffen.

4.3.1. Die rechtliche Grundlage

Normalerweise mussen Sie zwei Vertrage unterschreiben. Den ersten Vertrag gehen Sie
zwischen Ihnen und der ENX Association ein: Die ,, TISAX Allgemeine Teilnahmebedingungen®
(TISAX-Teilnehmer-AGBs). Der zweite Vertrag besteht zwischen Ihnen und einem unserer
TISAX-Prifdienstleister. Fur die Registrierung betrachten wir nur den ersten Vertrag.

Die TISAX-Teilnehmer-AGBs regeln unsere gegenseitige Beziehung und Ihre Beziehung zu
anderen TISAX-Teilnehmern. Sie definieren die Rechte und Pflichten fir uns alle. Neben den
ublichen Klauseln, die Sie in den meisten Vertragen finden, definieren sie den Umgang mit den
wahrend des TISAX-Prozesses erhaltenen und ausgetauschten Informationen im Detail.
Hauptziel dieser Regeln ist dabei der vertrauliche Umgang mit den TISAX-Prufergebnissen. Da
alle TISAX-Teilnehmer den gleichen Regeln unterliegen, konnen Sie von Ihrem Partner (in
seiner Rolle als passiver Teilnehmer) einen angemessenen Schutz Ihres TISAX-Priifergebnisses
erwarten.

Bei der Online-Registrierung werden wir Sie relativ friith bitten, die TISAX-Teilnehmer-AGBs zu
akzeptieren. Da es sich um einen richtigen Vertrag handelt, empfehlen wir Ihnen, die TISAX-
Teilnehmer-AGBs zu lesen, bevor Sie mit der Online-Registrierung beginnen. Ein Grund dafiir
ist, dass Sie je nach Ihrer Rolle in Threm Unternehmen gegebenenfalls eine Genehmigung von
einem internen oder externen Anwalt einholen mussen.

« quf unserer Website

Sie konnen die ,, TISAX Allgemeine Teilnahmebedingungen
herunterladen unter:

enx.com/de-de/TISAX/downloads/

Direkter PDF-Download:
enx.com/tisaxgtcde.pdf

Wichtiger Hinweis:

& Die TISAX-Teilnehmer-AGBs sind in einer deutschen Ubersetzung verfiighar.
Bei der Online-Registrierung mussen Sie allerdings die englische Version
akzeptieren (diese ist ebenfalls im oben verlinkten Dokument enthalten).
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Waéhrend des Online-Registrierungsprozesses werden Sie gebeten, zwei Pflichtkastchen
anzukreuzen:

0 We accept the TISAX Participation General Terms and Conditions
Wir akzeptieren die TISAX Allgemeine Teilnahmebedingungen

0 We confirm knowledge of Applicant’s release of Audit Providers’ professional duties of
secrecy acc. to Sec. IX.5. and X.3 of the TISAX Participation General Terms and Conditions;
Wir bestétigen die Kenntnis des Antragstellers von der Befreiung der beruflichen
Schweigepflicht des Priifdienstleisters gemafs Abschnitt IX.5. und X.3 der TISAX Allgemeine
Teilnahmebedingungen;

Das zweite Késtchen gibt es, da einige unserer TISAX-Prufdienstleister Wirtschaftsprufer sind.
Sie haben besondere Anforderungen hinsichtlich des Berufsgeheimnisses.

In der Regel verbieten es die besonderen Anforderungen hinsichtlich des Berufsgeheimnisses
den Wirtschaftspriifern unter unseren Prufdienstleistern, Informationen mit uns zu teilen. Dies
wiirde insbesondere die Kontrollmoéglichkeiten aushebeln, die wir fiir unsere Fiihrungsrolle
benoétigen. Deshalb brauchen wir diese Freigabe. Sie sollten in Erwagung ziehen, diesen
Klauseln besondere Aufmerksamkeit zu schenken, bevor Sie das Kastchen ankreuzen.

Wenn Sie Ublicherweise eine Geheimhaltungsvereinbarung (,NDA“) zwischen Thnen und jedem
bendtigen, der mit vertraulichen Informationen umgeht, bitten wir Sie, die entsprechenden
Abschnitte in unseren AGBs zu lesen. Diese sollten alle Thre Bedenken zerstreuen. Aufierdem
mussen Sie uns in der Regel iberhaupt keine vertraulichen Informationen geben.

Zum Abschluss des rechtlichen Teils bitten wir um Verstandnis, dass das System davon abhangt,
dass jeder die gleichen Regeln akzeptiert. Wir konnen daher keine zuséatzlichen Allgemeinen

Geschaftsbedingungen akzeptieren™.

4.3.2. Der TISAX-Pruf-Scope

Im zweiten Schritt des TISAX-Prozesses fiihrt einer unserer TISAX-Priifdienstleister die
Informationssicherheitsprifung durch. Er muss wissen, wo er anfangen und wo er aufhéren
soll. Deshalb miissen Sie einen , Priif-Scope“ (Scope = Umfang; =i& Assessment scope) definieren.

Der ,,Priif-Scope“ beschreibt den Umfang der Informationssicherheitsprifung. Einfach
ausgedruckt ist jeder Teil Ihres Unternehmens, der mit vertraulichen Informationen Thres
Partners umgeht, Teil des Priif-Scopes. Sie konnen ihn als ein wesentliches Element der
Aufgabenbeschreibung des Prufdienstleisters betrachten. Er gibt vor, was der Prufdienstleister
zu prufen hat.

Der Pruif-Scope ist aus zwei Griinden wichtig:

a. Ein Prifergebnis erfullt nur dann die Anforderungen Ihres Partners, wenn der jeweilige
Pruf-Scope alle Teile Ihres Unternehmens umfasst, die mit Informationen Ihres Partners
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umgehen.

b. Ein genau definierter Priif-Scope ist eine wesentliche Voraussetzung fiir aussagekraftige
Kostenkalkulationen durch unsere TISAX-Prufdienstleister.

Wichtiger Hinweis:
ISO/IEC 27001 vs. TISAX

Zunachst mussen wir zwischen zwei Arten von Scopes unterscheiden:

1) dem Scope Ihres Informationssicherheitsmanagementsystems (ISMS) und
2) dem Scope der Prifung.

Diese beiden sind nicht unbedingt identisch.

Fur die ISO/IEC 27001-Zertifizierung definieren Sie den Scope Ihres ISMS (im
»Scope-Statement®). Bei der Definition des Scopes Thres ISMS sind Sie vollig frei.

& Der Scope der Priifung (auch ,,Audit-Scope“ genannt) muss jedoch mit dem
Scope Thres ISMS identisch sein.

Fir TISAX missen Sie ebenfalls Thr ISMS definieren. Der Scope der Prifung
kann jedoch unterschiedlich sein.

Bei der ISO/IEC 27001-Zertifizierung konnen Sie den Scope der Priifung durch
die Art und Weise, wie Sie den Scope Thres ISMS definieren, frei gestalten.

Im Gegensatz dazu ist bei TISAX der Scope der Priifung vordefiniert. Der Scope
der Prifung kann kleiner sein als der Scope Ihres ISMS. Er muss aber
innerhalb des Scopes Thres ISMS liegen.

4.3.2.1. Beschreibung des Pruf-Scopes

Die Beschreibung des Priif-Scopes definiert den Umfang der Priifung. Fiir die Beschreibung des
Pruf-Scopes miussen Sie einen von zwei Prif-Scope-Typen wahlen:
1. Standard scope (™ Standard-Scope)
2. Custom scope (™ Angepasster Scope)
a. Custom extended scope (¥ Angepasster erweiterter Scope)

b. Full custom scope (™ Vollstdndig angepasster Scope)

4.3.2.2. Standard-Scope

Die Beschreibung des Standard-Scope ist die Grundlage fir eine TISAX-Prifung. Andere TISAX-
Teilnehmer akzeptieren nur Priifergebnisse, die auf der Beschreibung des Standard-Scope
basieren.

TISAX-Teilnehmerhandbuch 2.8 Page 24 of 158



4. Registrierung (Schritt 1)

(ENX: TISAX

Die Beschreibung des Standard-Scope ist vordefiniert und kann nicht von Thnen gedndert

werden.

Einen Standard-Scope zu haben hat fiir Sie den bedeutenden Vorteil, dass Sie sich keine eigene

Definition tiberlegen miissen.

Dies ist die Beschreibung des ,Standard scope“ (Version 2.0):

E:.T-l_g

The TISAX assessment scope defines the
scope of the assessment. The
assessment includes all processes,
procedures and resources under
responsibility of the assessed
organization that are relevant to the
security of the protection objects and
their protection goals as defined in
the listed assessment objectives at
the listed locations.

The assessment is conducted at least
in the highest assessment level listed
in any of the listed assessment
objectives. All assessment criteria
listed in the listed assessment
objectives are subject to the
assessment.

Der TISAX Scope definiert den Umfang
der Prifung. Die Prifung umfasst alle
Prozesse, Verfahren und beteiligte
Ressourcen, die unter der
Verantwortung der zu prifenden
Organisation stehen und die fir die
Sicherheit der in den genannten
Prifzielen definierten Schutzobjekte
und deren Schutzziele an den
aufgefihrten Standorten relevant sind.
Die Prifung wird mindestens im
hochsten Assessment-Level
durchgefiihrt, das in einem der
aufgefihrten Prifziele gefordert ist.
Alle in den aufgelisteten Priifzielen
geforderten Kriterien sind Gegenstand
der Prifung.

Wir empfehlen dringend, den Standard-Scope zu wahlen. Alle TISAX-Teilnehmer akzeptieren
die Ergebnisse der Informationssicherheitspriifung auf Basis des Standard-Scopes.

4.3.2.3. Festlegung des Scopes

Thre nachste Aufgabe nach der Definition des Scope-Typs ist die Entscheidung, welche Standorte

zum Prif-Scope gehoren.

Ist IThr Unternehmen klein (also nur ein Standort), so ist dies eine einfache Aufgabe. Sie fligen

einfach Thren Standort zum Pruf-Scope hinzu.

Ist Ihr Unternehmen grof3, konnen Sie die Registrierung mehrerer Prif-Scopes in Betracht

ziehen.

Ein einziger Scope, der alle Thre Standorte enthdlt, bietet Vorteile:

= Sie haben einen Priifbericht, ein Priifergebnis, ein Ablaufdatum.
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= Sie profitieren moglicherweise von reduzierten Kosten fir die Priifung, da ein TISAX-
Priifdienstleister Ihre zentralen Prozesse, Verfahren und Ressourcen nur einmal bewerten
muss.

Aber ein einzelner Scope kann Nachteile haben wie:

= Alle Standorte miissen die selben Priifziele haben.

= Die Priifergebnisse stehen erst dann zur Verfiigung, sobald der TISAX-Priifdienstleister alle
Standorte geprift hat. Diese Tatsache kann relevant sein, wenn Sie dringend ein
Prifergebnis bendtigen.

= Das Priifergebnis hangt davon ab, dass alle Standorte die Priifung bestehen. Wenn nur ein
Standort die Prufung nicht besteht, haben Sie kein positives Priifergebnis. Um das zu
umgehen konnen Sie: a) den Standort aus dem Scope nehmen, b) die Probleme l6sen, c) den
Standort nachtraglich mit einer Scope-Erweiterungspriifung wieder hinzufiigen.

4.3.2.4. MaBRschneidern des Scopes

Die Frage, ob Sie nur einen oder mehrere Scopes brauchen, konnen nur Sie beantworten. Aber
die Beantwortung der Fragen im folgenden Diagramm kann IThnen bei der Entscheidung
moglicherweise helfen.
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Abbildung 5. Entscheidungsbaum fiir das Majsschneidern von Scopes

Bitte beachten Sie:

hat.

ersten Phasen der Priifung, den Scope zu dndern.

Weitere Hinweise:

Wenn Sie beispielsweise wahrend der Vorbereitung auf Ihre Prifung
feststellen, dass der Scope nicht passt, dann konnen Sie ihn entsprechend
andern. Oder Thr Priifdienstleister empfiehlt Thnen moglicherweise in den

Lassen Sie sich von dieser Entscheidung nicht einschiichtern. Sie konnen jeden
Scope dndern, solange der Priifdienstleister die Prifung nicht abgeschlossen
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rechnen.

4.3.2.5. Scope-Standorte

= Technisch gesehen konnen Sie den Priif-Scope, den Sie wahrend der Online-
Registrierung im ENX-Portal definiert haben, nicht &ndern. Aber der
Prufdienstleister kann Ihren Prif-Scope aktualisieren, wenn er Thr
Prifergebnis in das ENX-Portal hochladt.

= Wird etwas zum Priif-Scope hinzugefiigt, so erhoht sich das Entgelt und Sie
erhalten keine Ruckerstattung, wenn Sie Standorte aus dem Pruf-Scope
entfernen. Da die Prifdienstleister den urspriinglichen Scope als Grundlage
fiir ihre Kostenberechnung verwenden, sollten Sie auch mit Anderungen

Nachdem Sie nun entschieden haben, welche Standorte Teil Ihres Priif-Scopes sind, kénnen Sie
damit weitermachen, einige standortspezifische Informationen zusammen zu tragen.

Fur jeden Standort fragen wir nach Informationen wie Firmenname und Adresse. Wir bitten
auch um einige zusétzliche Informationen, die es unseren TISAX-Priifdienstleistern
ermoglichen, sich ein besseres Bild von Threr Unternehmensstruktur zu machen. Thre
Antworten sind die Grundlage fir deren Aufwandsabschatzung.

Bitte bereiten Sie sich darauf vor, die folgenden Angaben fiir jeden Ihrer Standorte anzugeben
(das rote Sternchen * markiert Pflichtfelder im Online-Prozess):

Feld Optionen
Standortname * n/a
D&B D-U-N-S NUMMER n/a

Standortart *

Campus im Besitz und ausschliefdlich vom
Unternehmen genutzt

Gebdude im Besitz und ausschliefslich vom
Unternehmen genutzt

Von dem Unternehmen gemietete Gebaude
Etage/Biro von dem Unternehmen in einem
gemeinsamen Haus gemietet

Biro mit anderen Unternehmen geteilt
Eigenes Rechenzentrum

Geteiltes Rechenzentrum

Passiver Standortschutz *

Ja

Nein

TISAX-Teilnehmerhandbuch 2.8
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Feld Optionen

Branche Informationstechnologie

(Mehrfach-Auswahl méglich)
0 IT Service

0 Telekommunikationsdienstleistung

0 Softwareentwicklung

Management

0 Beratung

Medien

0 Marketing

0 Agentur

0 Druckdienstleistung
0 Fotographie

0 Ubersetzungsdienstleistung

Forschung Und Entwicklung

0 Fahrzeugprufung

0 Fahrzeugsimulation

0 Prototypenbau

0 Fahrzeugmodelle

0 Entwicklungsdienstleistung

0 CAx-Entwicklungsservices

Produktion

0 Produktionsdienstleistungen
0 Auftragsfertigung/Lohnherstellung
0 Werkstatt

0 Logistik
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Feld

Optionen

Verkauf und Kundendienst

0 Import, NSC

0 Handlerbetrieb

0 Finanzdienstleistung
0 Versicherung

0 Schadensabwicklung

Andere Branche
(bitte eingeben)

Mitarbeiter am Standort: Insgesamt *

0

1-10

11-100
101-1.000
1.001-5.000
Mehr als 5.000

Mitarbeiter am Standort: IT *

0

1-10

11-25

26-50

Mehr als 50

Mitarbeiter am Standort:
Informationssicherheit *

0

Teilzeit

1-5

6-25

Mehr als 25

Mitarbeiter am Standort: Standortsicherheit *

0

Teilzeit

1-3

4-10

Mehr als 10

Zertifikate fiir diesen Standort

ISO 27001

Andere (bitte eingeben)
ISAE 3402

SOC2

Tabelle 1. Standortspezifische Informationen

S

Bitte beachten Sie:

;
2
2
i s

L F ST,
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Beztigliche der ,Branche“: Wahlen Sie nach bestem Wissen. Es gibt kein Richtig
oder Falsch bei der Auswahl aus den obigen Optionen. Wenn Sie keine Option
finden, die zu Ihrer Art von Geschaft passt, geben Sie einfach die passende
Option unter ,,Sonstiges“ ein.

Fir jeden Standort missen Sie einen ,Location name“ (™ Standort-Name) angeben. Der Zweck
des Standort-Namens ist es, das Referenzieren des Standorts bei seiner Zuordnung zu einem
Prif-Scope zu vereinfachen.

Wir empfehlen, den Standort-Namen nach folgendem Muster zu vergeben:

Muster: [Geografische Referenz]
Beispiel: fir die fiktive Firma ,,ACME“
» Frankfurt

(fiir einen Standort in der Stadt Frankfurt)

4.3.2.6. Scope-Name

Fir jeden Scope miissen Sie einen ,Scope name“ (™ Scope-Name) angeben. Der Hauptzweck des
Scope-Namens besteht darin, dass Sie einen Scope in der Ubersichtsliste der Scopes im ENX-
Portal leicht identifizieren konnen. Sie sollten einen Namen vergeben, der fiir den Leser und
Ihre Kollegen hilfreich ist. Fur die externe Kommunikation sollten Sie die Scope ID verwenden.

Sie konnen jeden beliebigen Namen angeben. Aber Sie sollten denselben Scope-Namen nicht
mehr als einem Scope zuweisen.

Wenn Sie spater Thre TISAX-Priifung erneuern mochten, miissen Sie einen neuen Scope
erstellen (moglicherweise identisch mit dem jetzigen Scope). Wir empfehlen daher, das Jahr der
Prifung in den Scope-Namen aufzunehmen.

Wir empfehlen, Scope-Namen nach folgendem Muster zu vergeben:
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Muster: [Geografische oder funktionale Referenz] [Jahr der Priifung]
Beispiel: fir die fiktive Firma ,ACME“
= 2024

(ohne geographische Referenz, falls Ihre Firma nur einen Standort hat)

= Frankfurt 2024
(fir einen Scope mit mehreren Standorten in der Stadt Frankfurt)

= Niedersachsen 2024
(fur einen Scope mit allen Standorten im Bundesland Niedersachsen)

= Deutschland 2024
(fir einen Scope mit allen Standorten im Land Deutschland)

= EMEA 2024
(fur einen Scope mit allen Standorten in der Region EMEA (“Europe,
Middle East, Africa“))

= Prototypen-Entwicklung 2024
(funktionale Referenz fiir einen Scope mit allen Standorten, die an
Prototypen-Entwicklung beteiligt sind)

4.3.2.7. Ansprechpartner

Fiur unsere Kommunikation mit Ihnen sammeln wir Informationen tiber Ansprechpartner in
Threm Unternehmen.

Wir bitten um mindestens einen Ansprechpartner fiir Thr Unternehmen als TISAX-Teilnehmer
im Allgemeinen und einen fiir jeden Priif-Scope. Sie haben die Méglichkeit, weitere
Ansprechpartner anzugeben.

Bei der Vorbereitung auf Ihre Registrierung sollten Sie entscheiden, wer in Threm Unternehmen
Ansprechpartner sein wird.

Wir bitten um die folgenden Kontaktdaten:

Angabe Pflichtfeld? | Beispiel
1.[Anrede Ja Frau, Herr
2.|Akademischer Grad Dr., Prof., andere
3.|Vorname Ja John
4.|Nachname Ja Doe
5.|Jobtitel Ja Leiter IT
6.| Abteilung Ja Informationstechnologie
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Angabe Pflichtfeld? | Beispiel

7.| Telefonnummer Ja +49 69 986692777

8.| Weitere Telefonnummer

9.|E-Mail-Adresse Ja john.doe@acme.com
10.|Bevorzugte Sprache Ja Englisch (Standard)
11.|Andere Sprachen Deutsch, Franzosisch
12.| Weitere Empfangerbezeichnung HPC 1234
13.|Adresse Ja Bockenheimer Landstrafse 97-99
14.| Postleitzahl Ja 60325
15.|Stadt Ja Frankfurt

16.[|Bundesland/Kanton

17.|Land Ja Deutschland

Tabelle 2. Kontaktdaten der Ansprechpartner
Wichtiger Hinweis:

Wir empfehlen, fiir jeden Ansprechpartner mindestens einen Vertreter zu
benennen. Wenn ein Ansprechpartner zeitweise nicht verfiighar ist oder die

Threr Firma verwalten kann.

Wenn Sie einen neuen Ansprechpartner benennen wollen (ohne andere
verbliebene giiltige Ansprechpartner), mussen Sie einen komplexen Prozess
durchlaufen. Unser Prozess stellt sicher, dass nur Personen, die nachweisen
konnen, dass sie berechtigt sind, das Unternehmen rechtlich zu vertreten, die
Zuweisung eines neuen Hauptansprechpartners freigeben konnen.

i Firma verlassen hat, dann gibt es jemanden anderen, der die Teilnehmerdaten

4.3.2.8. Veroffentlichen und Teilen

Der Hauptzweck von TISAX ist es, Ihr Prifergebnis fir andere TISAX-Teilnehmer zu
veroffentlichen und es mit Ihrem Partner / IThren Partnern zu teilen.

Uber die Veréffentlichung und das Teilen Ihres Priifergebnisses konnen Sie entweder wiahrend
des Registrierungsprozesses oder zu einem spateren Zeitpunkt entscheiden.

Wenn Sie den TISAX-Prozess als Praventivschritt durchlaufen, konnen Sie sich bereits jetzt
dafiir entscheiden, Ihr Priifergebnis in der Community der TISAX-Teilnehmer zu
veroffentlichen. Ansonsten gibt es zum jetzigen Zeitpunkt nichts vorzubereiten.

Hat Ihr Partner Sie aufgefordert, den TISAX-Prozess zu durchlaufen, miissen Sie Thr
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Priifergebnis friher oder spater mit Ihm teilen. Sie konnen mit Threm Partner bereits wiahrend
der Registrierung Status-Informationen teilen. Sobald Ihr Priifergebnis vorliegt, hat Ihr Partner
automatisch die Berechtigung, darauf zuzugreifen,

Es gibt zwei Dinge, die Sie zum Teilen von Status-Informationen benétigen:
1. Die TISAX-Participant-ID Ihres Partners
In der Regel sollte IThnen Ihr Partner seine TISAX-Participant-ID mitteilen.

Der Einfachheit halber bietet unser Registrierungsformular eine Auswahlliste von
Participant-IDs von einigen Firmen, die haufig Priifergebnisse bekommen."”

2. Den erforderlichen Sharing-Level

Der Sharing-Level definiert die Tiefe, bis zu der Ihr Partner auf Ihr Prifergebnis zugreifen
kann.

Entweder verlangt Ihr Partner einen bestimmten Sharing-Level. Oder Sie miissen sich
entscheiden, bis zu welcher Stufe Sie Threm Partner Zugang zu Ihrem Priifergebnis
gewdahren wollen.

Weitere Informationen zum Sharing-Level finden Sie in Abschnitt 6.5, “Sharing-Level”.

Sie wollen sicherlich dafiir sorgen, dass Sie diese Informationen haben.

Bitte beachten Sie:

= Sie konnen sich jederzeit entscheiden, Ihr Prifergebnis spater zu
veroffentlichen.

=
E
?
4
e

R R R,

3
N

= Sie konnen jederzeit auch zu einem spéteren Zeitpunkt eine Sharing-
Permission fur Ihren Partner erteilen.

Wichtiger Hinweis:

& Wenn Sie Ihr Prifergebnis nicht verdffentlichen oder nicht teilen, kann
niemand Ihr Prifergebnis sehen.

Wichtiger Hinweis:
ii Sie konnen keine Veroffentlichungen und kein Sharing widerrufen.

Weitere Informationen finden Sie in Abschnitt 6.4, “Dauerhaftigkeit der
ausgetauschten Ergebnisse”.
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Bitte beachten Sie:

Es mag seltsam klingen, aber Sie konnen Ihr ,Priifergebnis“ auch dann teilen,
wenn Sie noch nicht mit dem Priifprozess begonnen haben. In diesem frithen
Stadium teilen Sie lediglich den ,,Priifungs-Status“. Der Teilnehmer, mit dem Sie
Ihr ,,Prifergebnis“ teilen, sieht, wo Sie sich im Prufprozess befinden.

et

E
g
4
3

Einige TISAX-Teilnehmer miissen eine Sonderfreigabe erteilen, wenn Sie
TISAX-Labels vorlegen miissen, aber den Priifprozess noch nicht abgeschlossen
haben. In einem solchen Fall muss Ihr Partner moglicherweise Thren
LPrufungs-Status“ in seinem Konto fur das ENX-Portal sehen.

LSS

Weitere Informationen tiber den Priifungs-Status finden Sie in Abschnitt 7.6,
“Anhang: ,Assessment status“ (Priifungs-Status)”.

Weitere Informationen zum Verodffentlichen und Teilen Ihres Priifergebnisses finden Sie in
Abschnitt 6, “Austausch (Schritt 3)”.

4.3.3. Priufziele

Sie miissen Thr(e) Priifziel(e) wahrend des Registrierungsprozesses definieren. Das Prifziel Gz
Assessment objective) bestimmt die mafdgeblichen Anforderungen, die Ihr
Informationssicherheitsmanagementsystem (ISMS) zu erfiillen hat. Das Priifziel richtet sich
ausschlieflich nach der Art der Daten, die Sie im Auftrag Ihres Partners verarbeiten.

In den folgenden Abschnitten beschreiben wir die Priifziele und beraten Sie bei der Auswahl
der richtigen Prufziele.

Die Verwendung von Prifzielen erleichtert die TISAX-bezogene Kommunikation mit Ihrem
Partner und unseren TISAX-Prifdienstleistern, da sie sich auf einen definierten Input fiir den
TISAX-Priifprozess beziehen.

Bitte beachten Sie:

Einige Partner konnten Sie auffordern, sich mit einem bestimmten
I »Assessment-Level“ (AL) nach TISAX prifen zu lassen, anstatt ein Prifziel
vorzugeben.

;
2
“

AR

PP
Weitere Informationen zu den Assessment-Leveln finden Sie in Abschnitt
4.3.3.5, “Schutzbedarfe und Assessment-Level” (Unterabschnitt ,Weitere
Informationen®).

4.3.3.1. Liste der Priifziele

Derzeit gibt es zwolf TISAX-Priifziele. Sie miissen mindestens ein Priifziel auswéahlen. Sie
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konnen aber auch mehrere auswéhlen.

Sie konnen Ihr Prifziel als Mafdstab fir Ihr Informationssicherheitsmanagementsystem
betrachten. Das Priifziel ist ein entscheidender Input fiir den TISAX-Prozess. Alle TISAX-
Prufdienstleister orientieren sich bei ihrer Priifstrategie vor allem am Priifziel.

Die derzeitigen TISAX-Prufziele sind:

Nr. |Name Beschreibung

1. Info high &ts Handling of information with high protection needs
Umgang mit Informationen mit hohem Schutzbedarf

2. Info very high =is Handling of information with very high protection
needs

Umgang mit Informationen mit sehr hohem
Schutzbedarf

3. Confidential =is Handling of information with high protection needs
in the context of confidentiality (access to confidential
information)

Umgang mit Informationen mit hohem Schutzbedarf
im Rahmen der Vertraulichkeit (Zugriff auf vertrauliche
Informationen)

4. Strictly confidential =ts Handling of information with very high protection
needs in the context of confidentiality (access to strictly
confidential information)

Umgang mit Informationen von sehr hohem
Schutzbedarf im Rahmen der Vertraulichkeit (Zugriff
auf streng vertrauliche Informationen)

5. High availability =is Handling of information with high protection needs
in the context of availability (high availability of
information)

Umgang mit Informationen von hohem Schutzbedarf
im Rahmen der Verfiigharkeit (hohe Verfugbarkeit der

Informationen)

6. Very high availability =ts Handling of information with very high protection
needs in the context of availability (very high availability
of information)

Umgang mit Informationen von sehr hohem
Schutzbedarf im Rahmen der Verfiigbarkeit (sehr hohe
Verfuigharkeit der Informationen)

7. Proto parts &l3 Protection of Prototype Parts and Components
Schutz von Prototypenbauteilen und -Komponenten
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Nr.

Name Beschreibung

Proto vehicles la Protection of Prototype Vehicles
Schutz von Prototypenfahrzeugen

Test vehicles &ta Handling of Test Vehicles
Umgang mit Erprobungsfahrzeugen

10.

Proto events &la Protection of Prototypes during Events and Film or
Photo Shoots

Schutz von Prototypen wahrend Veranstaltungen
und Film- und Fotoshootings

11.

Data &3 Data protection according to Article 28 (“Processor”)
of the European General Data Protection Regulation
(GDPR)

Datenschutz geméaf Artikel 28
(,Auftragsverarbeiter“) der Datenschutz-
Grundverordnung (DSGVO)

12.

Special data &la Data protection according to Article 28 (“Processor”)
of the European General Data Protection Regulation
(GDPR) with special categories of personal data as
specified in Article 9 of the GDPR

Datenschutz gemafs Artikel 28
(,Auftragsverarbeiter“) der Datenschutz-
Grundverordnung (DSGVO) mit besonderen Kategorien
personenbezogener Daten wie in Artikel 9 der
Datenschutz-Grundverordnung (DSGVO) angegeben

Tabelle 3. Die derzeitigen TISAX-Priifziele

Beispiel: Wenn Sie Erprobungsfahrten auf 6ffentlichen Strafsen durchfiihren, dann ist das
Priifziel , Test vehicles“ eines Ihrer Priifziele.

L F ST,

Bitte beachten Sie:

Sie konnen die Priifziele ,,Info high“ und ,,Info very high“ nur bis 31. Marz 2024

auswahlen.
s srr s Sie konnen die Prifziele ,,Confidential“ und ,Strictly confidential“ ab 1. April
/ 2024 auswihlen.

Weitere Informationen zu diesem Ubergang finden Sie in folgendem News-
Artikel auf unserer Webseite:

ANDERUNGEN AN TISAX-LABELS IN VERBINDUNG MIT ISA 6
VEROFFENTLICHUNG
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enx.com/de-de/news/Changes-to-TISAX-Labels-ISA-six-Release/

Wichtiger Hinweis:

Bei TISAX ist in der Regel das ,,Priifziel“ der Prozess-Input. Einige Partner
konnten Sie hingegen auffordern, sich mit einem bestimmten ,,Assessment-
& Level“ (AL) nach TISAX priifen zu lassen.

Weitere Informationen zum Zusammenhang zwischen Schutzbedarfen und
LAssessment-Leveln“ finden Sie in Abschnitt 4.3.3.5, “Schutzbedarfe und
Assessment-Level”.

4.3.3.2. Prufziele und ISA

Der ISA enthélt drei Kriterienkataloge (Informationssicherheit, Prototypenschutz, Datenschutz).
Jeder Kriterienkatalog setzt sich aus sogenannten ,Kontrollfragen“ und den dazugehorigen
Anforderungen zusammen.

Jedes Priifziel definiert:

= den/die anwendbaren ISA-Kriterienkatalog(e)
= die Kontrollfragen, die Sie beantworten mussen

= die Anforderungen, die Sie erfiillen miissen
Fir einige Priifziele ist nur eine Teilmenge der Kontrollfragen und Anforderungen anwendbar.

Weitere Informationen zu den TISAX-Prufzielen und den anwendbaren Kontrollfragen und
Anforderungen finden Sie in Abschnitt 5.2.2, “Das ISA-Dokument verstehen”.

4.3.3.3. Priifziele und TISAX-Labels

Thr Partner konnte von , TISAX-Labels“ sprechen. ,,Priifziele“ und ,, TISAX-Labels“ sind nahezu
identisch. Der Unterschied besteht darin, dass Sie mit den ,,Priifzielen“ in den Prifprozess
einsteigen und beim Bestehen der Priufung die entsprechenden ,,TISAX-Labels“ erhalten.

Beispiel: Ihr Partner verlangt von Ihnen das TISAX-Label ,Info high®“. Dann wéhlen Sie ,,Info
high“ als Ihr Priifziel aus.

Die Abbildung unten zeigt Input und Output des TISAX-Prozesses:
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Abbildung 6. Priifziele und TISAX-Label

Weitere Informationen zu TISAX-Labels finden Sie in Abschnitt 5.4.14, “TISAX-Labels”.
4.3.3.4. Auswahl des Priifziels

Im Idealfall sagt Ihnen Ihr Partner genau, welche Prifziele Sie erreichen miissen.

Sie miussen das Prifziel nach eigenem Ermessen auswéahlen, sofern:

a. Sie eine TISAX-Priifung anstreben, noch bevor ein Partner Sie dazu auffordert, oder

b. Ihr Partner Ihnen nicht mitteilt, welches Priifziel Sie erreichen sollen.

Wichtiger Hinweis:

An dieser Stelle empfehlen wir dringend, an Thre anderen Partner zu denken.
Gibt es bestehende Partner, welche die gleichen oder hohere Anforderungen
haben? Erwarten Sie von zukunftigen Partnern, dass diese hohere
Anforderungen haben konnten?

Moglicherweise sollten Sie die Auswahl von Priifzielen mit einem héheren
Schutzbedarf in Betracht ziehen. Dadurch kénnen Sie Probleme vermeiden,
wenn andere Partner hohere Anforderungen haben.

Wenn Sie das Priifziel nach Threm eigenen Ermessen auswéahlen miissen, kann es hilfreich sein,
die folgenden Aspekte zu bedenken:

Nr. |Priifziel Information

1. Info high Den Schutzbedarf (hoch, sehr hoch) konnen Sie
moglicherweise aus der Dokumentenklassifikation Ihres
Partners ableiten.

2. Info very high
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Nr. |Priifziel

Information

3. Confidential

Fur alle Unternehmen, die Informationen erhalten und
verarbeiten, die einen hohen Schutzbedarf beziiglich
Vertraulichkeit haben oder geméfd dem eigenen
Klassifikationsschema (z. B. VDA-Whitepaper
,2Harmonisierung der Klassifizierungsstufen®)
typischerweise als vertraulich eingestuft sind.

Sie sollten dieses TISAX-Label insbesondere dann
auszuwdéhlen, wenn die unberechtigte Offenlegung der
Informationen potenziell einen betrachtlichen Schaden
verursachen kann (z. B. Reputationsschaden,
strafrechtliche Konsequenzen oder monetédrer Schaden).

4. Strictly confidential

Fir alle Unternehmen, die Informationen erhalten und
verarbeiten, die einen sehr hohen Schutzbedarf
beziiglich Vertraulichkeit haben oder gemafs dem
eigenen Klassifikationsschema (z. B. VDA-Whitepaper
»2Harmonisierung der Klassifizierungsstufen®) als streng
vertraulich oder geheim eingestuft sind.

Sie sollten dieses TISAX-Label insbesondere dann
auszuwahlen, wenn die unberechtigte Offenlegung der
Informationen potenziell einen existenziell
bedrohlichen oder katastrophalen Schaden verursachen
kann (z. B. schwerer Reputationsschaden, schwere
strafrechtliche Konsequenzen oder sehr hoher
monetdrer Schaden).

5. High availability

Fir alle Unternehmen, bei denen von der Verfiigharkeit
Threr Produkte oder Dienstleistungen die Produktions-
bzw. Lieferfahigkeit Ihrer Kunden abhangt und ein
Ausfall in kurzer Zeit zu einem erheblichen Schaden bei
Kunden fiihrt.

Beispiel: Just-in-Time-Lieferanten von
Produktionsmaterial

6. Very high availability

Fur alle Unternehmen, bei denen von der kurzfristigen
Verflgbarkeit ihrer Produkte oder Dienstleistungen die
Produktions- bzw. Lieferfahigkeit Ihrer Kunden abhangt
und ein Ausfall in sehr kurzer Zeit zu einem signifikant
hohen Schaden bei Kunden fihrt.

Beispiel: Just-in-Time-Lieferanten, bei deren Ausfall
innerhalb kurzer Zeit ein umfassender
Produktionsstillstand mit einer sehr hohen
Wiederanlaufdauer zu erwarten ist.
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Nr. |Priifziel Information

7. Proto parts Fir alle Unternehmen, die als schutzbedurftig
Klassifizierte Komponenten oder Bauteile an eigenen
Standorten herstellen, lagern oder zur Nutzung
uberlassen bekommen.

Anforderungen an physische und umgebungsbezogene
Sicherheit, organisatorische Anforderungen sowie
spezifische Anforderungen fir den Umgang mit
Prototypen sind Bestandteile der Prifung.

8. Proto vehicles Fir alle Unternehmen, die als schutzbedurftig
Klassifizierte Fahrzeuge an eigenen Standorten
herstellen, lagern oder zur Nutzung uberlassen
bekommen.

Anforderungen an physische und umgebungsbezogene
Sicherheit (inkl. Vorhandensein gesicherter Garagen-
oder Werkstattflichen), organisatorische
Anforderungen sowie spezifische Anforderungen fiir
den Umgang mit Prototypen sind Bestandteile der
Prifung.

Bei einer erfolgreichen Priifung erhalten Sie
automatisch auch das TISAX-Label ,,Schutz von
Prototypen-Bauteilen und -Komponenten®.
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Nr.

Priifziel

Information

Test vehicles

Fir alle Unternehmen, die als schutzbedurftig
Klassifizierte Fahrzeuge zur Durchfiihrung von Tests
und Erprobungsfahrten (z. B. Testfahrten auf
offentlichen Strafsen oder auf Teststrecken) tiberlassen
bekommen.

Organisatorische Anforderungen sowie spezifische
Anforderungen fir den Umgang mit Prototypen inkl.
Tarnung und den Umgang mit Fahrzeugen bei
Erprobungsfahrten in der Offentlichkeit und auf
Testgelanden sind Bestandteile der Prifung.

Anforderungen an die physische und
umgebungsbezogene Sicherheit des Standortes sind
nicht zwangsldufig Bestandteil der Priifung. Sollten die
zu prufenden Standorte entsprechend ausgestattet sein,
empfehlen wir, das Priifziel ,,Schutz von
Prototypenfahrzeugen“ mit auszuwéahlen.

10.

Proto events

Fur alle Unternehmen, die als schutzbedurftig
klassifizierte Fahrzeuge, Komponenten oder Bauteile fur
die Durchfithrung von Ausstellungen und
Veranstaltungen (z. B. Car-Clinics, Events, Marketing-
Veranstaltungen) oder Film- und Fotoshootings
uberlassen bekommen.

Organisatorische Anforderungen sowie spezifischen
Anforderungen fiir den Umgang mit Prototypen inkl.
Anforderungen fiir Ausstellungen, Veranstaltungen und
Film- und Fotoshootings in geschuitzten Rdumen und in
der Offentlichkeit sind Bestandteile der Priifung.

Anforderungen an die physische und
umgebungsbezogene Sicherheit des Standortes sind
nicht zwangsldufig Bestandteil der Priifung. Sollten die
zu prufenden Standorte entsprechend ausgestattet sein,
empfehlen wir, das Prufziel ,,Schutz von
Prototypenfahrzeugen“ mit auszuwéahlen.

11.

Data

Wenn Sie personenbezogene Daten als
Auftragsverarbeiter gemafs Artikel 28 der DSGVO
verarbeiten, miissen Sie wahrscheinlich ,,Data“
auswahlen.
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Nr. |Priifziel Information
12. Special data Wenn Sie besondere Kategorien personenbezogener

Daten (z. B. Gesundheit oder Religionszugehorigkeit) als
Auftragsverarbeiter gemafs Artikel 28 verarbeiten, dann
miussen Sie wahrscheinlich ,,Special data“ auswéhlen.

Tabelle 4. Ratschldge fiir die Auswahl der Priifziele

Weitere Erklarungen:

= Wenn Sie genaue Vorgaben von Ihrem Partner haben, brauchen Sie in der Regel nicht
weiter mit Threm Partner tiber Thre Priifziele zu sprechen. Wenn Sie jedoch keine genauen
Vorgaben von Ihrem Partner haben, empfehlen wir Thnen dringend, Ihren Partner zu
konsultieren, bevor Sie den Priifprozess beginnen.

= Der ISA beschreibt den Umsetzungsunterschied zwischen ,hohem*“ und ,,sehr hohem*
Schutzbedarf (falls vorhanden) fiir jede Anforderung.

Weitere Informationen hierzu finden Sie in Abbildung 11, “Screenshot: Hauptelemente der
Fragen im ISA-Kriterienkatalog ,Informationssicherheit*”.

4.3.3.5. Schutzbedarfe und Assessment-Level

Ihr Partner hat verschiedene Arten von Informationen, von denen manche einen hoheren
Schutz erfordern als andere. Dem tragt der ISA Rechnung, indem er zwischen drei
wSchutzbedarfen“ (& Protection needs) unterscheidet: normal, hoch und sehr hoch. Ihr Partner
Klassifiziert seine Informationen und weist in der Regel Schutzbedarfe zu.

Je hoher der Schutzbedarf, desto mehr ist Thr Partner daran interessiert, sich zu vergewissern,
dass es sicher ist, Sie seine Informationen verarbeiten zu lassen. TISAX unterscheidet daher drei
LAssessment-Level“ (AL). Der Assessment-Level bestimmt, welche Priifmethode der
Priifdienstleister anwenden muss. Ein hoherer Assessment-Level erhéht den Aufwand, der fir
die Prifung aufgewendet wird. Dies fiihrt zu einer grofieren Sorgfalt und Genauigkeit in der
Prifung.

Die untenstehende Tabelle zeigt IThnen, welche Assessment-Level flir welche TISAX-Priifziele

gelten:
Nr. |TISAX-Priifziel Assessment-
Level (AL)
1. Info high AL 2
2. Info very high AL 3
3. Confidential AL 2
4. Strictly confidential AL 3

TISAX-Teilnehmerhandbuch 2.8

Page 43 of 158




4. Registrierung (Schritt 1) @) T ’ S A x

Nr. |TISAX-Priifziel Assessment-
Level (AL)

5. High availability AL 2

6. Very high availability AL 3
7. Proto parts AL 3
8. Proto vehicles AL 3
9. Test vehicles AL 2

10. Proto events AL 2

11. Data AL 2

12. Special data AL 3

Tabelle 5. Zuordnung der TISAX-Priifziele zu den Assessment-Leveln

Assessment-Level 1 (AL 1):

Prifungen im Assessment-Level 1 spielen meist eine Rolle flir interne Zwecke im eigentlichen
Sinne einer Selbsteinschédtzung (Gl Self-assessment).

Bei einer Prufung im Assessment-Level 1 prift ein Priifer, ob eine vollstandige
Selbsteinschédtzung vorliegt. Er pruft nicht den Inhalt der Selbsteinschdtzung. Er benotigt keine
weiteren Nachweise.

Die Ergebnisse von Priifungen mit dem Assessment-Level 1 haben eine niedrige Vertrauensstufe
und werden daher in TISAX nicht verwendet. Aber es ist natiirlich moglich, dass Ihr Partner
eine solche Selbsteinschatzung aufserhalb von TISAX anfordert.

Assessment-Level 2 (AL 2):

Bei einer Prufung im Assessment-Level 2 fiihrt der Prifdienstleister eine Plausibilitatsprifung
Ihrer Selbsteinschatzung durch (fir alle Standorte im Priif-Scope). Er sichert dies ab, indem er
Nachweise priift® und ein Interview mit dem Gesamtverantwortlichen fiir
Informationssicherheit durchfihrt.

Der Prufdienstleister fiihrt das Interview in der Regel als Webkonferenz durch. Auf Thren
Wunsch hin kann er das Interview personlich durchfiihren.

Wenn Sie Nachweise haben, die Sie nicht an den Priifdienstleister schicken mochten, konnen
Sie eine Vor-Ort-Priifung beantragen. So kann der Prifdienstleister dennoch Thre ,for your eyes
only“-Nachweise tiberprifen.

TISAX-Teilnehmerhandbuch 2.8 Page 44 of 158



4. Registrierung (Schritt 1) @) T ’:s A x

Bitte beachten Sie:

Es gibt eine alternative Methode zur Durchfiihrung einer Prifung im
Assessment-Level 2. Anstelle der Plausibilitatspriufung fithrt der
Prifdienstleister eine vollstindige Fernpriifung durch. Diese Methode wird
manchmal als "Assessment-Level 2,5" bezeichnet.

Im Vergleich zu einer Prufung im Assessment-Level 2 verifiziert der Auditor, ob
Thr ISMS die geltenden Anforderungen erfillt. Im Gegensatz zu einer Prifung
im Assessment-Level 3 fiihrt der Auditor jedoch nicht die Vor-Ort-Aktivitaten
durch, die im folgenden Abschnitt tiber den Assessment-Level 3 beschrieben
sind.

Formal wird eine solche Priifung wie eine Priifung im AL 2 bewertet.

Der Vorteil von AL 2,5 ist, dass der Ansatz methodisch mit AL 3 kompatibel ist.
Es ist daher moglich, zu einem spateren Zeitpunkt mit iberschaubarem
Aufwand auf eine vollwertige Prifung im AL 3 aufzurtisten. Fur das Upgrade
muss der Auditor lediglich die im nachfolgenden Abschnitt zu AL 3
beschriebenen Vor-Ort-Aktivitdten durchfiihren.

et

E
g
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3
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Wir empfehlen in folgenden Fallen Prifungen im Assessment-Level 2,5:

1. Sie benotigen derzeit nur TISAX-Labels, die eine Prifung im AL 2
implizieren, konnen aber nicht ausschliefden, dass andere Partner TISAX-
Labels benotigen, die eine Priifung im AL 3 implizieren. Eine Prifung im
AL 2,5 halt den Weg fir ein spateres Upgrade auf AL 3 offen.

2. Sie haben Schwierigkeiten, eine hinreichend plausible Selbsteinschatzung
zu erstellen. Fur die Plausibilitatsprifung muss die Selbsteinschatzung
schlissig, gut nachvollziehbar und belegt sein. Die Erstellung einer solchen
Selbsteinschédtzung kann selbst fir grundsatzlich gut aufgestellte
Unternehmen einen erheblichen internen Aufwand bedeuten.

Weitere Informationen zum Upgrade des Assessment-Levels finden Sie in
Abschnitt 7.10, “Anhang: Scope-Erweiterungsprufung”.

Diese Alternative ist optional und nicht erforderlich, um die Anforderungen
von AL 2 zu erfiillen. Der Unterschied zwischen AL 2 und AL 2,5 ist fiir die
Partner, mit denen Sie Thr Priifergebnis teilen, nicht sichtbar.

Assessment-Level 3 (AL 3):

Bei einer Prifung im Assessment-Level 3 fiihrt der Priifdienstleister eine umfassende
Uberpriifung der Einhaltung der geltenden Anforderungen durch Ihr Unternehmen durch. Der
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Auditor verwendet Ihre Selbsteinschdatzung und die eingereichten Unterlagen, um die Prifung
vorzubereiten. Im Gegensatz zum Assessment-Level 2 wird der Priifer jedoch alles iberprifen.
Er wird:

= Dokumente und Nachweise prifen

geplante Interviews mit den Prozessverantwortlichen fiihren

die ortlichen Gegebenheiten betrachten

die Durchfiihrung von Prozessen beobachten

ungeplante Interviews mit Prozessbeteiligten fiihren

Bitte beachten Sie:

Der folgende Text bezieht sich auf mehrere Konzepte, die erst spdter in diesem
Dokument erldutert werden.

Bei AL 3 muss der Prifdienstleister zu IThrem Standort bzw. Thren Standorten
kommen. Wenn dies aus irgendeinem Grund voriibergehend nicht moglich ist
oder einen unangemessenen Aufwand erfordern wiirde, kann Ihr
Priifdienstleister die Methode der videogestiitzten Fernpriifung verwenden,
um die Vor-Ort-Aktivitdten der Prifung durchzufiihren.

A S
'

2
2
2
5

Ihr Priifdienstleister muss dies im ,,TISAX Assessment Bericht® als
Nebenabweichung vermerken. Sobald Ihr Prifdienstleister an Thren Standorte
bzw. Thre Standort kommen kann, muss er eine Follow-up-Priifung
durchfiihren, die alle zuvor nicht méglichen Vor-Ort-Aktivitdten umfasst.
Auflerdem missen Sie die Follow-up-Prifung auch dann einplanen, wenn Sie
die anderen Korrekturmaf$nahmen noch nicht abgeschlossen haben.

Im Vergleich zum Warten auf die Verfiigbarkeit Thres Prifdienstleister fiir Vor-
Ort-Aktivitdten konnen Sie bei diesem Ansatz bereits temporare TISAX-Labels
mit Threm Partner teilen.

Assessment-Level und Priifmethoden

Die folgende Tabelle gibt einen vereinfachten Uberblick tiber die zu den einzelnen Assessment-
Leveln gehdrenden Prifmethoden:

Priifmethode Assessment-Level 1 |Assessment-Level 2 |Assessment-Level 3
(AL 1) (AL 2) (AL 3)

Selbsteinschatzung Ja Ja Ja

Nachweise Nein Plausibilitatsprifung |Eingehende Priifung
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Priifmethode Assessment-Level 1 |[Assessment-Level 2 |Assessment-Level 3
(AL 1) (AL 2) (AL 3)

Interviews Nein Als Webkonferenz" Personlich, vor Ort

Vor-Ort-Priufung Nein Auf Thren Wunsch Ja

Tabelle 6. Anwendbarkeit von Priifmethoden auf unterschiedliche Assessment-Level

Weitere Informationen:

= Unterschied zwischen AL 2 und AL 3
Methodisch unterscheiden sich die beiden Ansétze erheblich. Bei Prifungen im Assessment-
Level 2 wird der Priifer nicht alles verifizieren. Er priift lediglich die Plausibilitat. Daher
kann der Priifdienstleister die Ergebnisse einer Priufung im Assessment-Level 2 nicht als
Grundlage fir ein Upgrade auf Assessment-Level 3 verwenden. Der Aufwand fir ein
Upgrade auf Assessment-Level 3 ist im Wesentlichen derselbe wie bei einer neuen
Erstprifung.

= Plausibilitatsprifung vs. Verifizierung
Eine Plausibilitatspriifung ist, stark vereinfacht, die Uberpriifung, ob etwas existiert und
richtig aussieht. Im Gegensatz dazu bedeutet eine Verifizierung, dass wirklich gepruft wird,
ob etwas das ist, was es zu sein vorgibt.

= Informationsklassifikation und Schutzbedarfe
Die Zuordnung der Informationsklassifikation (beispielsweise vertraulich, geheim) zu den
Schutzbedarfen kann fiir verschiedene Partner unterschiedlich sein. Daher kénnen wir
Thnen, so gerne wir es tun wiirden, keine einfache Zuordnungstabelle zur Verfiigung stellen,
in der die Informationsklassifikation Ihres Partners genau einem Schutzbedarf zugeordnet
wird.

= Nur einen Assessment-Level zu kennen reicht nicht aus
Manchen Partner fordern Sie moglicherweise dazu auf, dass Sie sich mit einem bestimmten
»Assessment-Level“ (AL) nach TISAX prifen lassen. Bitte haben Sie Verstandnis dafir, dass
ein Assessment-Level allein nicht ausreicht, um den TISAX-Prozess zu starten. Ein
Assessment-Level ist nur in Verbindung mit einem ISA-Kriterienkatalog und einem
zugehorigen Schutzbedarf hinreichend. In der Regel verlangen die Partner von Ihnen ein
TISAX-Label (Kriterienkatalog plus Schutzbedarf). Da die Schutzbedarfe jedoch 1:1
Assessment-Leveln zugeordnet sind, ist es ausreichend, wenn Sie den/die Kriterienkatalog(e)
plus Assessment-Level kennen.

= Hierarchie der Assessment-Level
Hohere Assessment-Level schliefden immer auch die niedrigeren Assessment-Level ein.
Wenn Thre Prufung beispielsweise auf Assessment-Level 3 basiert, kann es automatisch alle
Anforderungen nach Assessment-Level 2 erfiillen.

= Unsere Empfehlung zu den Assessment-Leveln
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Sofern Sie ein Prifziel (und damit implizit einen zugehorigen Assessment-Level) nach
eigenem Ermessen auswahlen miussen, empfehlen wir Ihnen, Priifziele zu wéhlen, die einen
Assessment-Level 3 implizieren. Der Aufwand fir TISAX-Prifungen im Assessment-Level 3
ist in der Regel nicht hoher als im Assessment-Level 2.

Insbesondere Zulieferer, die mehrere Partner haben, wihlen oft Priifziele, die einen
Assessment-Level 3 implizieren. Auf diese Weise sind sie fir alle zukinftigen
Aufforderungen vorbereitet und mussen sich nicht mit unterschiedlichen Assessment-
Leveln beschéftigen.

» Weitere wirtschaftliche Uberlegungen
Bezuiglich der Assessment-Level setzen sich die Gesamtkosten einer TISAX-Prufung aus der
Summe Ihrer internen Aufwénde und den Kosten der Priufung zusammen. Wahrend die
Kosten einer Prifung im Assessment-Level 2 geringer sind, kann Ihr interner Aufwand
hoher sein. Dies liegt daran, dass fiir eine Priifung im Assessment-Level 2 in der Regel eine
umfassendere Selbsteinschitzung und eine bessere interne Dokumentation erforderlich ist.
Bei Prifungen im Assessment-Level 3 ist es fur den Prufer oft ausreichend, wenn Sie zeigen,
wie Sie etwas tun, und eine grundlegende Dokumentation vorlegen. Aber ohne eine Vor-Ort-
Prifung wird der Priifer eine genaue Dokumentation verlangen. Daher ist es nicht uniiblich,
Assessment-Level 3 statt Assessment-Level 2 zu wahlen. Dennoch ist es eine Wahl, die eher
von kleineren als von grofderen Unternehmen getroffen wird.

4.3.3.6. Prufziele und lhre eigenen Lieferanten

TISAX fordert nicht zwangslaufig, dass Sie alle Thre eigenen Lieferanten den gleichen
Anforderungen unterwerfen. Wenn Ihr Prifziel ,Informationssicherheit mit sehr hohem
Schutzbedarf” lautet, bedeutet dies NICHT automatisch, dass Ihre eigenen Lieferanten dasselbe
Prifziel erreichen miussen. Es bedeutet nicht einmal, dass sie iiberhaupt TISAX-Label benétigen.

Aber Sie mussen trotzdem fiir alle Ihre Lieferanten tiberprifen, ob die Nutzung ihrer
Dienstleistungen Risiken erhoht oder neue Risiken mit sich bringt.

Zwei stark vereinfachte Beispiele:

1. Sie haben eine Richtlinie, dass normale E-Mails nicht fiir Daten mit sehr hohem
Schutzbedarf verwendet werden. Daher muss Ihr E-Mail-Anbieter das TISAX-Label mit sehr
hohem Schutzbedarf nicht erreichen.

Sie konnten zu einem dhnlichen Schluss kommen, wenn Sie nur verschliisselte E-Mails
senden und der E-Mail-Dienstleister keine Daten mit sehr hohem Schutzbedarf sehen kann.

2. Sie entsorgen veraltete Ausdrucke mit sehr hohem Schutzbedarf im Reifdwolf. In einem
solchen Fall muss der Entsorgungsdienstleister natiirlich nicht die gleichen Anforderungen
erfullen wie Sie.

Die Risikobewertung kann allerdings ergeben, dass auch Ihr Lieferant den Anforderungen an
sehr hohen Schutzbedarf gentigen muss. Dann sind TISAX-Labels eine Moglichkeit, dies Thnen
gegenuber entsprechend nachzuweisen.
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4.3.4. Entgelt

Wir erheben ein Entgelt. In unserer Preisliste erhalten Sie Informationen zu den anfallenden
Entgelten, zu eventuellen Rabatten und zu unseren Zahlungsbedingungen.

Sie kénnen die Preisliste auf unserer Website herunterladen (die Preisliste ist nur in englischer
Sprache verfiigbar):

&la enx.com/de-de/TISAX/downloads/

Direkter PDF-Download:

=ls enx.com/pricelist.pdf

Es gibt einige rechnungsrelevante Aspekte, die Sie bei der Vorbereitung Ihrer Registrierung
bertucksichtigen sollten:

= Auswahl der Rechnungsadresse
Standardmafig schicken wir die Rechnung an die Adresse, die Sie als Teilnehmer-Standort
angegeben haben. Sie haben jedoch die Moglichkeit, eine andere Adresse fiir den
Rechnungsempfang anzugeben.

Wichtiger Hinweis:

Bitte stellen Sie sicher, dass die Rechnungsadresse korrekt ist.

Rechnungslegungsvorschriften verlangen, dass die Adresse auf unserer
& Rechnung genau mit der (Rechnungs-)Adresse Ihres Unternehmens
ubereinstimmt. Aus Griunden der Compliance konnen wir die
Rechnungsadresse nicht mehr d&ndern, sobald wir die Rechnung ausgestellt
haben.

= Bestellnummer
Wenn Sie eine bestimmte Bestellnummer oder Vergleichbares auf unserer Rechnung sehen
mochten, haben Sie die Moglichkeit, uns eine Bestellreferenz mitzuteilen.

= Umsatzsteueridentifikationsnummer
Alle unsere Entgelte verstehen sich zuztglich der gesetzlichen Mehrwertsteuer (sofern
zutreffend).
Diese Nummer bendétigen wir fur die Abwicklung von Zahlungen aus der EU. Die Angabe
einer Umsatzsteueridentifikationsnummer ist verpflichtend, wenn Ihre Rechnungsadresse
in einem der folgenden Lander liegt:
Belgien, Bulgarien, Ddnemark, Deutschland, Estland, Finnland, Frankreich, Griechenland,
Irland, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Osterreich,
Polen, Portugal, Schweden, Slowakei, Slowenien, Spanien, Tschechische Republik, Ungarn,
Vereinigtes Konigreich, Zypern

= Lieferantenverwaltung

& ‘ Wichtiger Hinweis:
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Bitte haben Sie Verstdandnis dafiir, dass wir aufgrund der Gegenseitigkeit
zwischen allen TISAX-Teilnehmern keine weiteren Bedingungen (z. B.
allgemeine Einkaufsbedingungen, Verhaltenskodizes) akzeptieren konnen.

Weitere Informationen zu unserem Rechnungsstellungsprozess:

= Individuelle Einkaufsbedingungen konnen wir nicht akzeptieren.
= Wir akzeptieren:
> Uberweisungen auf das auf der Rechnung angegebene Bankkonto

o Kreditkartenzahlungen (wiahrend des Registrierungsprozesses iiber unseren
Zahlungsdienstleister “Stripe”)

= Unsere Rechnung enthdlt die folgenden Verweise auf Ihre Registrierung:

- Name und E-Mail-Adresse des Haupt-Teilnehmeransprechpartners

o Name des Priif-Scopes

Eine Beispielrechnung finden Sie im Anhang in Abschnitt 7.1, “Anhang: Beispielrechnung
fir das Entgelt”.

= Die meisten Daten, die Sie fiir die Bearbeitung unserer Rechnung bendétigen, stellen wir
Thnen direkt auf selbiger zur Verfligung. Diese und weitere Daten finden Sie in unserem
Dokument =iz , Information for Members and Business Partners®. Schicken Sie uns eine E-
Mail und wir schicken Ihnen die aktuelle Version zu.

Bitte beachten Sie:

Wir sind uns bewusst, dass der interne Prozess die Genehmigung von
Zahlungen eines Unternehmens manchmal recht langwierig ist. Ihr nachster
Schritt im TISAX-Prozess hangt daher nicht davon ab, dass wir die Zahlung
erhalten. Aber bitte beachten Sie, dass Sie Ihr Priifergebnis nicht teilen konnen,
wenn wir Ihre Zahlung nicht erhalten haben.

S
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Aus diesem Grund empfehlen wir Thnen, sicherzustellen, dass wir unsere
Rechnung an den richtigen Empfanger schicken und sofern zutreffend eine
Bestellreferenz enthalten ist. Vielleicht mochten Sie auch intern nachverfolgen,
ob jemand die Rechnung bezahlt hat.

Wichtiger Hinweis:

Wir —die ENX Association — berechnen das Entgelt. Es ist nur ein Teil der
Gesamtkosten einer TISAX-Priifung. Ihr TISAX-Priifdienstleister stellt die
Kosten fiir die Priifung(en) in Rechnung.
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Weitere Informationen zu Prufdienstleister-bezogenen Kosten finden Sie in
Abschnitt 5.3.4, “Beurteilen der Angebote”.

Wichtiger Hinweis:

Das Entgelt ist fallig, unabhdngig davon ob Sie:

& » den TISAX-Prozess fortsetzen oder nicht.

= den TISAX-Prifprozess erfolgreich durchlaufen.

Daher kann es sein, dass die Rechnung eintrifft, bevor Sie die Erstprifung
begonnen haben.

4.4. ENX-Portal

Im nachsten Abschnitt wird der Online-Registrierungsprozess beschrieben, in dem Sie alle
Daten eingeben, die Sie wie im vorherigen Abschnitt empfohlen zusammen getragen haben.
Bevor Sie den Online-Registrierungsprozess beginnen, lassen Sie uns bitte kurz den Zweck und
die Vorteile des ENX-Portals erldutern.

Das ENX-Portal ermdglicht es uns, eine Datenbank aller TISAX-Teilnehmer zu pflegen und es
spielt eine wichtige Rolle im gesamten TISAX-Prozess. Bei der TISAX-Registrierung geben Sie
Thre Daten ein, die die TISAX-Priifdienstleister dann (wenn Sie zustimmen) zur Berechnung
ihrer Angebote und zur Planung des Priifverfahrens verwenden konnen. Nachdem Sie den
TISAX-Priifprozess durchlaufen haben, nutzen Sie die Austauschplattform auf dem ENX- Portal,
um Ihr Priifergebnis mit Threm Partner zu teilen.

Der Name des Portals lautet ,,ENX-Portal“ statt ,,TISAX-Portal“, da wir das Portal auch fiir die
Verwaltung anderer Geschéftsaktivititen (wie das ENX-Netzwerk) nutzen.

4.5. Online-Registrierungsprozess

Wenn Sie sich nach unseren obigen Empfehlungen (Abschnitt 4.3, “Vorbereitung auf die
Registrierung”) vorbereitet haben, sind Sie bereit, den Online-Registrierungsprozess zu starten.

4.5.1. Erforderliche Zeit

Wie lange es dauert, hangt stark von der Anzahl der Scopes und Standorte ab, die Sie
registrieren. Fir Ihre erste Registrierung als Teilnehmer mit einem Scope und einem Standort
sollten Sie mit mindestens 20 Minuten rechnen.

Wir empfehlen Ihnen, die Registrierung in einer einzigen Sitzung durchzufiihren, da Sie im
Moment einige Schritte nicht so einfach nachholen konnen. Sollten Sie dennoch unterbrechen
miussen, werden wir uns mit Thnen in Verbindung setzen, um fehlende Daten abzufragen.
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4.5.2. Starten Sie hier

Bitte starten Sie Thre Registrierung auf unserer Website unter:
enx.com/de-de/Account/Login/Register?returnUrl=%2FTISAX%2Ftisax-initial-registration%2F

Grundsatzlich mussen Sie nur den Anweisungen auf dem Bildschirm folgen. Dennoch
beschreiben wir im Folgenden kurz den Ablauf.

4.5.3. Portal-Account

Im ersten Schritt erstellen Sie sich einen Account fiir das ENX-Portal. Sie benotigen den Portal-
Account, um die , Teilnehmerdaten“ Ihres Unternehmens verwalten zu konnen.

Bitte beachten Sie:

et

Sollte das ENX-Portal behaupten, dass Ihre E-Mail-Adresse bereits verwendet
wird, sprechen Sie uns bitte an. Diese Meldung kann bedeuten, dass Sie aus
irgendeinem Grund bereits in unserem System gespeichert sind.

;
2
“
“
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Bitte beachten Sie:

Wie beschrieben, sind Portal-Accounts nicht unbedingt ,, Teilnehmer-
Ansprechpartner” oder ,,Scope-Ansprechpartner” (siehe unten) mit einer
aktiven Rolle im Prufprozess.

Umgekehrt beinhaltet ein , Teilnehmer-Ansprechpartner” oder ,,Scope-
Ansprechpartner® nicht automatisch die gleichen Rechte zur Verwaltung der
Teilnehmerdaten wie bei einem Portal-Account. Das bedeutet, dass Kollegen,
die als ,, Teilnehmer-Ansprechpartner® oder ,,Scope-Ansprechpartner®
bestimmt werden, nicht automatisch auf die Teilnehmerdaten im ENX-Portal
zugreifen konnen.

et

;
2
“
“
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Wenn Sie einem Kontakt, den Sie bereits im ENX-Portal angelegt haben
(unabhéangig davon, ob Sie ihm eine Rolle zugewiesen haben), das Recht zur
Verwaltung der Teilnehmerdaten zuweisen mochten, mussen Sie ihn einladen.
Weitere Informationen finden Sie in Abschnitt 4.5.5, “Teilnehmer-
Ansprechpartner”.

4.5.4. Teilnehmerregistrierung

Thr zweiter Schritt ist die Registrierung Ihres Unternehmens als TISAX-Teilnehmer. Der ,, TISAX-
Teilnehmer“ ist das Unternehmen, das Prifergebnisse mit anderen Teilnehmern austauscht.
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4.5.5. Teilnehmer-Ansprechpartner

Wir bitten Sie, den Teilnehmer-Hauptansprechpartner anzugeben.

Dies ist die Person, die in der Regel fir alle Themen der Informationssicherheitsprifung in
Ihrem Unternehmen verantwortlich ist. Dies konnen entweder Sie oder jemand anderes in
Ihrem Unternehmen sein.

Der Teilnehmer-Hauptansprechpartner ist in der Regel alles, was wir brauchen. Sollten Sie es
vorziehen, die gesamte Kommunikation von uns und unseren TISAX-Prifdienstleistern im
Rahmen dieser Registrierung auch an andere Personen verschicken zu lassen, konnen Sie
weitere Teilnehmer-Ansprechpartner hinzufiigen.

Wichtiger Hinweis:

Wir empfehlen, fiir jeden Ansprechpartner mindestens einen Vertreter zu
benennen. Wenn ein Ansprechpartner zeitweise nicht verfiighar ist oder die
Firma verlassen hat, dann gibt es jemanden anderen, der die Teilnehmerdaten
& Ihrer Firma verwalten kann.

Wenn Sie einen neuen Ansprechpartner benennen wollen (ohne andere
verbliebene giiltige Ansprechpartner), mussen Sie einen komplexen Prozess
durchlaufen. Unser Prozess stellt sicher, dass nur Personen, die nachweisen
konnen, dass sie berechtigt sind, das Unternehmen rechtlich zu vertreten, die
Zuweisung eines neuen Hauptansprechpartners freigeben konnen.

Bitte beachten Sie:

Sie konnen Ansprechpartner jederzeit zu einem spateren Zeitpunkt hinzufiigen
oder entfernen (auch nach Abschluss des Online-Registrierungsprozesses und
auch nach Abschluss von Priifungen).

Bitte beachten Sie:

Sie konnen keine Funktionspostfacher bzw. Gruppen-E-Mail-Adressen (wie
“info@acme.de“ oder “IT@acme.de®) fiir Teilnehmer-Ansprechpartner
verwenden.

Dies steht im Einklang mit den ISA-Anforderungen beziiglich der
Benutzeranmeldung.

Bitte beachten Sie:

Fir jeden Ansprechpartner konnen Sie wahlen, ob er Zugriff auf die
Teilnehmerdaten Ihres Unternehmens haben soll. Entweder:
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1. Sie fligen einfach den Ansprechpartner hinzu. Der Ansprechpartner ist in
unserem System gespeichert, kann sich aber nicht einloggen und keine
Daten verwalten.

2. Oder Sie laden den Kontakt ein. Dann sendet das ENX-Portal eine
Einladungs-E-Mail an den Ansprechpartner. Der Ansprechpartner muss
dem Einladungslink in der E-Mail folgen. Sobald der Ansprechpartner sein
eigenes personliches Konto fur das ENX-Portal eingerichtet hat, kann er die
Teilnehmerdaten Thres Unternehmens verwalten.

Um einen neuen Ansprechpartner zu erstellen: Anmelden > MEIN TISAX >
ADMINISTRATOREN > Neuen TISAX-Administrator erstellen

Um einen Ansprechpartner einzuladen: Anmelden > MEIN TISAX >
ADMINISTRATOREN > Neuen TISAX-Administrator erstellen > Gehen Sie an das
Ende der Tabellenzeile des Ansprechpartners und klicken Sie auf die
Schaltflache mit dem Pfeil nach unten > TISAX-Administrator bearbeiten >
Gehen Sie zum Abschnitt “ENX PORTAL ZUGANG* > Setzen Sie “DIESEN
KONTAKT EINLADEN® auf “Ja“ > Klicken Sie auf “Kontakt speichern

4.5.6. Aligemeine Geschaftsbedingungen

Thr dritter Schritt ist die Annahme der ,, TISAX Participation General Terms and Conditions*.

Sie konnen mehr daruber in Abschnitt 4.3.1, “Die rechtliche Grundlage” lesen.

4.5.7. Registrierung des Pruf-Scopes

Thr vierter Schritt ist die Registrierung des Pruf-Scopes Ihrer Informationssicherheitsprifung.
Wir bitten Sie:

1. einen Namen fiir den Priif-Scope zu vergeben.
Der Hauptzweck des Scope-Namens besteht darin, dass Sie einen Scope in der Ubersichtsliste
der Scopes im ENX-Portal leicht identifizieren konnen.
Sie konnen mehr dartber in Abschnitt 4.3.2.6, “Scope-Name” lesen.

2. einen Pruf-Scope-Typ auszuwahlen.
(Standard, Custom)
Sie konnen mehr dariiber in Abschnitt 4.3.2, “Der TISAX-Pruf-Scope” lesen.

3. den Hauptansprechpartner fir den Prif-Scope anzugeben.
Dies ist die Person, die in der Regel fur die Priifung eines bestimmten Scopes verantwortlich
ist. Das konnen entweder Sie oder jemand anderes in Ihrem Unternehmen sein.
Der Hauptansprechpartner ist in der Regel alles, was wir brauchen. Sollten Sie es vorziehen,
die gesamte Kommunikation von uns im Rahmen dieses Scopes auch an andere Personen
verschicken zu lassen, konnen Sie weitere Teilnehmer-Ansprechpartner hinzufiigen.
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4. Thr(e) Prifziel(e) auszuwéihlen.
Sie konnen mehr dartiber in Abschnitt 4.3.3, “Priifziele” lesen.

5. den/die Standort/e zum Prif-Scope hinzuzufigen.
Wir bitten Sie, alle Standorte anzugeben, die zum Priif-Scope gehoren.
Sie konnen mehr dariiber in Abschnitt 4.3.2, “Der TISAX-Pruf-Scope” lesen.

Bitte beachten Sie:

Sobald Sie einen neuen Standort angelegt haben, konnen Sie ihn nicht mehr
bearbeiten. Fiir kleinere Anderungen (Umfirmierung, Tippfehler in
Strafdenname, Postleitzahl, Stadt, usw.) sprechen Sie uns bitte an. Wir
fithren die Anderungen fiir Sie durch.

=
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Wichtiger Hinweis:
Dieser Hinweis ist nur relevant, wenn Sie Ihre TISAX-Labels erneuern.

Bitte verwenden Sie die vorhandenen Standort-Eintrédge, die Sie bei der
Registrierung Ihres vorherigen Scopes erstellt und verwendet haben. Legen
& Sie keinen neuen Standort-Eintrag mit derselben Adresse an.

Der Grund hierfiir: Einige TISAX-Teilnehmer verarbeiten die
Prifergebnisse ihrer Partner automatisch. Sie synchronisieren ihr eigenes
System mit dem ENX-Portal. Schon kleine Unterschiede konnen die
erfolgreiche Synchronisation verhindern. Aufderdem tiberfrachten Sie Ihre
Teilnehmerdaten nicht mit unnotigen Duplikaten.

6. Veroffentlichungen einzurichten und Sharing-Permissions zu vergeben (optional).
Sie konnen sich bereits jetzt entscheiden, Thr Priifergebnis fiir andere TISAX-Teilnehmer zu
veroffentlichen und es mit Ihren Partnern zu teilen. Typischerweise erlauben Sie uns
zumindest zu zeigen, dass Ihr Unternehmen ein Teilnehmer ist und dass Sie den TISAX-
Prozess erfolgreich durchlaufen haben.
Sie konnen diesen Schritt bei der Erstregistrierung ohne Konsequenzen uberspringen. Sie
konnen den Zugriff auf Thr Priifergebnis jederzeit nachtraglich festlegen.
Sie konnen mehr dartiber in Abschnitt 4.3.2.8, “Veroffentlichen und Teilen” lesen.

Wichtiger Hinweis:

& Sie konnen keine Veroffentlichungen oder Sharing-Permissions widerrufen.
Einzelheiten hierzu finden Sie in Abschnitt 6.4, “Dauerhaftigkeit der
ausgetauschten Ergebnisse”.

7. den Rechnungsempfanger anzugeben.
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Wir bitten Sie anzugeben, wer unsere Rechnung(en) erhalten soll.
Sie konnen mehr dartiber in Abschnitt 4.3.4, “Entgelt” lesen.

Bitte beachten Sie:

Sie konnen hier Sie nicht viel falsch machen. Wenn Sie spater feststellen, dass
Sie einen etwas anderen Scope héatten registrieren sollen (Sie haben einen Ort
I vergessen, Sie haben ein anderes Prifziel, usw.), kann der Prifdienstleister die

;
2
“
“

Prifung trotzdem durchfihren.

o
Beispiel: Der Priifer stellt fest, dass der Scope einen zusatzlichen Standort
enthalten muss, den Sie urspringlich nicht in den Scope aufgenommen haben.
Der Priufer fahrt fort und aktualisiert anschliefSend Ihren Pruf-Scope im ENX-
Portal, wahrend er Thr Priifergebnis hochladt.

Bitte beachten Sie:

grisiree, Jeder Priif-Scope durchliuft einen Lebenszyklus. Zu diesem Zeitpunkt hat Ihr

;
2
“
“

Prif-Scope entweder den Status ,Incomplete“ oder ,,Waiting for approval®.

AR

A EEEE
Weitere Informationen zum Status eines Pruf-Scopes finden Sie in Abschnitt
7.5.1, “Ubersicht: ,,Prif-Scope-Status*”.

Bitte beachten Sie:

Fir grofSe Unternehmen mit vielen Standorten bietet TISAX die ,,vereinfachte
Gruppenprifung“ (== ,,simplified group assessment®) an. Sie konnen diese
Option in Betracht ziehen, wenn:

= sie mindestens drei Standorte in Threm Scope"” haben und

= Thr Informationssicherheitsmanagementsystem in Bestform ist und zentral
organisiert™" ist.

et

Fir eine vereinfachte Gruppenprifung ist der initiale Aufwand hoher. Das
zahlt sich jedoch aus, je mehr Standorte Sie haben.

E
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Weitere Informationen zur vereinfachten Gruppenpriifung finden Sie im
Dokument ,, TISAX Simplified Group Assessment“ (nur auf Englisch verfiigbar).

Sie konnen das Dokument ,, TISAX Simplified Group Assessment“ auf unserer
Website herunterladen:
enx.com/de-de/TISAX/downloads/

Direkter PDF-Download:
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enx.com/sga.pdf

Bitte beachten Sie:

Sobald wir Thren Prif-Scope registriert haben, konnen Sie ihn nicht mehr
selbst &ndern.

Wenn Sie glaubwiirdig versichern konnen, dass Sie Ihr ,TISAX Scope Excerpt“
T noch NICHT an unsere Priifdienstleister geschickt haben, sprechen Sie uns bitte
an. Wir konnen ihn fiir Sie dndern.

E
g
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Wenn Sie Ihren ,, TISAX Scope Excerpt“ bereits an unsere Prifdienstleister
geschickt haben, erstellen Sie einfach die neue(n) Standort(e) im ENX-Portal
(falls zutreffend) und besprechen Sie alle Anderungen mit Ihrem
Prufdienstleister. Ihr Prufdienstleister wird die Prifung auf der Grundlage der
Anderungen durchfithren und die Scope-Informationen im ENX-Portal
aktualisieren.

Bitte beachten Sie:

A S
'

Es ist Thnen nicht moéglich, einen Priif-Scope im ENX-Portal zu 16schen. Falls Sie
versehentlich einen Priif-Scope angelegt haben, sprechen Sie uns bitte an. Wir
werden ihn fir Sie 16schen.

%
2
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4.5.8. Bestatigungs-E-Mail

Sobald Sie alle oben genannten verpflichtenden Schritte abgeschlossen haben, werden wir
Thren Antrag prufen. Wir schicken Ihnen dann eine Bestatigungs-E-Mail.

Diese E-Mail hat zwei wichtige Elemente:

= Eine Liste mit den Ansprechpartnern aller TISAX-Priifdienstleister
Sie miissen sich fiir einen unserer TISAX-Prifdienstleister entscheiden, der die Prifung
Thres Priif-Scopes durchfiihrt. Uber die Ansprechpartner konnen Sie Angebote anfordern.
Weitere Informationen zur Prifdienstleisterauswahl finden Sie in Abschnitt 5.3, “Auswahl
eines Priifdienstleisters”.

= Den ,,TISAX Scope Excerpt“ als angehangte PDF-Datei
Er enthalt:

o Die Informationen, die wir in unserer Datenbank gespeichert haben

o Thre Participant-ID
Siehe Abschnitt 4.5.8.1, “Participant-ID” weiter unten.

o Thre Scope-ID
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Siehe Abschnitt 4.5.8.2, “Scope-ID” weiter unten.

Ein Beispiel fiir unsere Bestiatigungs-E-Mail finden Sie in Abschnitt 7.2, “Annex: Beispiel einer
Bestatigungs-E-Mail”.

Ein Beispiel fur den ,, TISAX Scope Excerpt” finden Sie in Abschnitt 7.3, “Anhang: Beispiel eines
TISAX Scope Excerpt”.

Sie erhalten unsere Bestatigungs-E-Mail in der Regel innerhalb von drei Werktagen.

Wenn Sie nicht innerhalb von sieben Werktagen von uns horen, tiberprifen Sie bitte, ob Sie a)
alle Angaben gemacht haben und b) der Prif-Scope-Status ,,Warten auf ENX Genehmigung® ist.
Erst wenn alles vollstandig ist, beginnen wir mit der Bearbeitung Ihrer Registrierung. Wenn Sie
glauben, dass alles vollstdndig ist und wir Sie noch nicht kontaktiert haben, dann sprechen Sie
uns bitte an.

Wir schicken unsere Bestatigungs-E-Mail an den Teilnehmer-Hauptansprechpartner.

Bitte beachten Sie:

Jeder Pruf-Scope durchlduft einen Lebenszyklus. Zu diesem Zeitpunkt hat Ihr
Prif-Scope den Status ,,Warten auf ENX Genehmigung*.

Weitere Informationen zum Status eines Pruf-Scopes finden Sie in Abschnitt
7.5.5, “Pruf-Scope-Status ,,Warten auf Thre Zahlung“ (Awaiting your payment)”.

R R R,
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In den néchsten beiden Unterabschnitten finden Sie detaillierte Informationen tber den Zweck
Threr Participant-ID und der Scope-ID.

4.5.8.1. Participant-ID

Die Participant-ID:

identifiziert einen TISAX-Teilnehmer.

= ist einmalig fiir jeden Teilnehmer.
= wird von uns bei Abschluss der Registrierung vergeben.

= ist Voraussetzung fiir die Beauftragung einer Informationssicherheitspriifung durch einen
unserer TISAX-Prifdienstleister.

= sieht folgendermafien aus:
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Abbildung 7. Format der Participant-ID"”

Bitte beachten Sie:
Es gibt zwei Moglichkeiten, Thre Participant-ID zu finden:

1. Priifen Sie Ihr ,TISAX Scope Excerpt®.
Siehe weiter oben in Abschnitt 4.5.8, “Bestatigungs-E-Mail”.

2. Melden Sie sich im ENX-Portal an, gehen Sie zur Hauptnavigationsleiste
und wahlen Sie ,DASHBOARD*. Dort finden Sie Thre Participant-ID.

4.5.8.2. Scope-ID
Die Scope-ID:

* identifiziert einen Pruif-Scope.
* ist einmalig fiir jeden Pruf-Scope.
* wird von uns bei Abschluss der Registrierung vergeben.

* ist Voraussetzung fiir die Beauftragung einer Informationssicherheitsprifung durch einen
unserer TISAX-Prufdienstleister.

* sieht folgendermafien aus:
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Abbildung 8. Format der Scope-ID

‘ Bitte beachten Sie:
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Es gibt zwei Moglichkeiten, Thre Scope-ID zu finden:
1. Prufen Sie Ihren , TISAX Scope Excerpt®.
Siehe weiter oben in Abschnitt 4.5.8, “Bestatigungs-E-Mail”.

2. Melden Sie sich im ENX-Portal an, gehen Sie zur Hauptnavigationsleiste,
wahlen Sie ,MEIN TISAX“ und dann ,SCOPES UND PRUFUNGEN¥. Dort
finden Sie Thre Scope-ID.

Bitte beachten Sie:

Gririrg Jeder Pruf-Scope (identifiziert durch seine Scope-ID) durchlduft einen

;
2
“
“

#

Lebenszyklus.

Weitere Informationen zum Status eines Prif-Scopes finden Sie in Abschnitt
7.5, “Anhang: ,,Pruf-Scope-Status“ (Assessment scope status)”.

4.5.9. Statusinformation

Zu diesem Zeitpunkt gibt es zwei relevante Status, mit denen wir IThre Position im TISAX-Prozess
beschreiben:

1. ,Participant status“

2. Prif-Scope-Status

Die folgende Abbildung veranschaulicht die Bedingungen, die erfiillt sein miissen, um einen
bestimmten Status zu erreichen:
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Abbildung 9. Bedingungen fiir den ,Participant status“ und den ,,Priif-Scope-Status*

Die Statusdefinitionen und was Sie tun mussen, um zum ndchsten Status zu gelangen, finden Sie

im Anhang.

Weitere Informationen iber den:

= Participant status finden Sie in Abschnitt 7.4, “Anhang: ,,Participant status“ (Participant-
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Status)”.
= Pruf-Scope-Status finden Sie in Abschnitt 7.5, “Anhang: ,,Pruf-Scope-Status“ (Assessment

scope status)”.

4.5.10. Anderungen lhrer Registrierungsdaten
Bitte beachten Sie:

Alle Antworten zum Lebenszyklus Ihrer Daten finden Sie in Abschnitt 7.9,
“Anhang: Lebenszyklusmanagement der Teilnehmerdaten”. Er enthalt
Anweisungen flr den Fall, dass Sie Daten wie Ihren Firmennamen oder Thre
Kontaktdaten dndern oder aktualisieren mochten.

L
2
7
-':

&

R R R,

3
N

Herzlichen Glickwunsch, Sie sind jetzt registrierter TISAX-Teilnehmer. Sie sind bereit fiir den
nachsten Schritt im TISAX-Prozess.
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5. Prafung (Schritt 2)

Die geschatzte Lesezeit flr den Priifungsabschnitt betragt 30-35 Minuten.

5.1. Uberblick

Die TISAX-Registrierung ist Ihr zweiter Schritt. Hier erledigen Sie die meiste Arbeit der TISAX-
Prufung.

Die folgenden Abschnitte fiihren Sie durch die Prifung:
1. Wir beginnen mit der Erlauterung, wie Sie die ISA-Selbsteinschitzung verwenden, um
herauszufinden, ob Sie auf eine TISAX-Priifung vorbereitet sind.
2. Dann beraten wir Sie, wie Sie einen unserer TISAX-Priifdienstleister auswéhlen.
3. AnschliefSend beschreiben wir Thren Weg durch den Prifprozess.

4. Am Ende erklaren wir Thnen das ,,Prozessergebnis“: Ihr Priifergebnis und die damit
verbundenen TISAX-Labels.

5.2. Selbsteinschatzung auf Basis des ISA

Um fiir eine TISAX-Priifung bereit zu sein, muss in erster Linie Ihr
Informationssicherheitsmanagementsystem (ISMS) in Bestform sein. Um herauszufinden, ob Ihr
ISMS dem erwarteten Reifegrad entspricht, missen Sie eine Selbsteinschitzung auf Basis des
ISA durchfiihren.

Der ISA ("Information Security Assessment") ist ein vom "Verband der Automobilindustrie e.V."
(VDA) herausgegebener Kriterienkatalog. Es ist der Branchenstandard der Automobilindustrie
fir Informationssicherheits-Assessments.

In den folgenden Abschnitten geben wir Ihnen praktische Hinweise zur Durchfiihrung einer
Selbsteinschatzung auf Basis des ISA.

Die Erlduterungen, Beispiele und Screenshots in diesem Handbuch basieren Version 5 des ISA.

Bitte beachten Sie:

et

%
2
#
i

AR

Informationen tiber Anderungen gegeniiber vorigen Versionen des ISA finden
Sie dessen Excel-Tabellenblatt ,,Anderungshistorie“.

I

Bitte beachten Sie:

Informationen dartiiber, welche ISA-Version fiir Ihre Prifung gilt, wenn der
VDA eine neue Version veroffentlicht, finden Sie in Abschnitt 7.11, “Anhang:
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ISA-Lebenszyklus-Management”.

5.2.1. Laden Sie das ISA-Dokument herunter

Starten Sie Ihre Selbsteinschdtzung mit dem Download des ISA-Dokuments.

Sie konnen es auf unserer Website herunterladen:
enx.com/de-de/TISAX/downloads/

Direkter Excel-Datei-Download:
portal.enx.com/isa5-de.xIsx

Das ISA-Dokument ist auch in englischer Sprache erhaltlich:
=la enx.com/en-US/TISAX/downloads/

5.2.2. Das ISA-Dokument verstehen

Bevor Sie mit Ihrer Selbsteinschdtzung beginnen, finden Sie hier einige Erkldrungen, die
hilfreich fiir Sie sein kénnten. Diese stellen wir zusatzlich zu den offiziellen Erlauterungen und
Definitionen im ISA-Dokument zur Verfiigung, wobei der Schwerpunkt auf der Verwendung fir
TISAX-Prifungen liegt.

5.2.2.1. Kriterienkataloge

Der ISA enthilt derzeit drei ,Kriterienkataloge“!":

1. Informationssicherheit | Information Security
2. Prototypenschutz Prototype Protection
3. Datenschutz Data Protection

Jeder Kriterienkatalog hat sein eigenes Excel-Tabellenblatt:

1 2 3

v Willkommen | Deckblatt | Refegrade | Defintionen informationssicherhest  Prototypenschutz = Datemschutz  Erosbrosie (500

-}

Abbildung 10. Screenshot: ISA-Kriterienkataloge als Excel-Tabellenblitter
Welcher Kriterienkatalog ist fiir Sie relevant? Das hangt von Ihrem Prifziel ab.

Jedes Priifziel definiert, welche Anforderungen aus welchem Kriterienkatalog gelten. Fur einige
Prufungsziele gelten nur Anforderungen aus einem Kriterienkatalog, fiir andere gelten
Anforderungen aus mehr als einem Kriterienkatalog.

Die vorgenannten Priifziele sind diesen Kriterienkatalogen zugeordnet:
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(ENX: TISAX

Nr. |Priifziel (2 Assessment ISA-Kriterienkatalog(e)
objective)

1. Info high Informationssicherheit
2. Info very high Informationssicherheit
3. Confidential Informationssicherheit
4. Strictly confidential Informationssicherheit
5. High availability Informationssicherheit
6. Very high availability Informationssicherheit
7. Proto parts Prototypenschutz

8. Proto vehicles Prototypenschutz

9. Test vehicles Prototypenschutz

10. Proto events Prototypenschutz

11. Data Informationssicherheit

Datenschutz
12. Special data Informationssicherheit

Datenschutz

Tabelle 7. Zuordnung zwischen TISAX-Priifzielen und ISA-Kriterienkatalogen

Beispiel: Wenn Sie das Priifziel ,,Datenschutz“ gewahlt haben, miissen Sie die Fragen im
Kriterienkatalog ,Informationssicherheit“ UND im Kriterienkatalog ,Datenschutz“ beantworten.

Sie haben vielleicht bemerkt, dass es mehr als ein Priifziel pro Kriterienkatalog gibt. Wie finden
Sie heraus, welche Anforderungen fiir welches Prufziel gelten?

Die folgende Tabelle zeigt Ihnen die geltenden Anforderungen:

Nr. |Priifziel (22 Assessment Geltende Anforderungen
objective)
1. Info high = Kriterienkatalog ,,Informationssicherheit“

o Spalte ,Anforderungen (muss)“

- Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem

Schutzbedarf*
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Nr. |Priifziel (2 Assessment Geltende Anforderungen
objective)
2. Info very high = Kriterienkatalog ,,Informationssicherheit“

o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf®

o Spalte ,Zusatzanforderungen bei sehr hohem
Schutzbedarf

3. Confidential = Kriterienkatalog ,Informationssicherheit“
o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,,Confidentiality“ (=
Vertraulichkeit) markierten)

4, Strictly confidential = Kriterienkatalog ,,Informationssicherheit“
o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,Confidentiality“ (B2
Vertraulichkeit) markierten)

o Spalte ,Zusatzanforderungen bei sehr hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,Confidentiality“ (B2
Vertraulichkeit) markierten)

5. High availability = Kriterienkatalog ,,Informationssicherheit“
o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,A” wie ,Availability“ (F=
Verflgbarkeit) markierten)

TISAX-Teilnehmerhandbuch 2.8 Page 66 of 158



5. Priifung (Schritt 2)

(ENX: TISAX

Nr.

Priifziel (= Assessment
objective)

Geltende Anforderungen

Very high availability

= Kriterienkatalog ,,Informationssicherheit“
o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,A” wie ,Availability“ (™=
Verfigbarkeit) markierten)

o Spalte ,Zusatzanforderungen bei sehr hohem
Schutzbedarf*
(aber nur die mit ,,A” wie ,Availability“ (™=
Verfigbarkeit) markierten)

Proto parts

= Kriterienkatalog ,,Prototypenschutz
Aber nur diese Kapitel:
8.1 Physische und umgebungsbezogene Sicherheit
8.2 Organisatorische Anforderungen
8.3 Umgang mit Fahrzeugen, Komponenten und
Bauteilen

o Spalte ,Anforderungen (muss)“

o Spalte ,Anforderungen (sollte)“

Proto vehicles

= Kriterienkatalog ,,Prototypenschutz
Aber nur diese Kapitel:
8.1 Physische und umgebungsbezogene Sicherheit
8.2 Organisatorische Anforderungen
8.3 Umgang mit Fahrzeugen, Komponenten und
Bauteilen

o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

- Spalte ,Zusatzanforderungen bei als
schutzbedirftig klassifizierten Fahrzeugen“
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Nr. |Priifziel (2 Assessment Geltende Anforderungen
objective)
9. Test vehicles = Kriterienkatalog ,,Prototypenschutz

Aber nur diese Kapitel:

8.2 Organisatorische Anforderungen

8.3 Umgang mit Fahrzeugen, Komponenten und
Bauteilen

8.4 Anforderungen fiir Erprobungsfahrzeuge

o Spalte ,Anforderungen (muss)“

o Spalte ,Anforderungen (sollte)“

10. Proto events = Kriterienkatalog ,,Prototypenschutz
Aber nur diese Kapitel:

o 8.2 Organisatorische Anforderungen

> 8.3 Umgang mit Fahrzeugen, Komponenten und
Bauteilen

)

8.5 Anforderungen fiir Veranstaltungen und
Shootings

o

Spalte ,Anforderungen (muss)“

o

Spalte ,,Anforderungen (sollte)“

11. Data = Kriterienkatalog ,,Informationssicherheit“
o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,Confidentiality“ (F=
Vertraulichkeit) markierten)

= Kriterienkatalog ,Datenschutz

o Spalte ,Anforderungen (muss)“
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Nr. |Priifziel (2 Assessment Geltende Anforderungen
objective)
12. Special data = Kriterienkatalog ,,Informationssicherheit“

o Spalte ,Anforderungen (muss)“
o Spalte ,Anforderungen (sollte)“

o Spalte ,Zusatzanforderungen bei hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,Confidentiality* (™=
Vertraulichkeit) markierten)

o Spalte ,Zusatzanforderungen bei sehr hohem
Schutzbedarf*
(aber nur die mit ,,C” wie ,Confidentiality* (™=
Vertraulichkeit) markierten)

= Kriterienkatalog ,Datenschutz*

o Spalte ,Anforderungen (muss)“

Tabelle 8. Geltung der Anforderungen fiir die Priifziele

Bitte beachten Sie:

Jede Anforderung in den beiden Spalten ,Zusatzanforderungen bei hohen
Schutzbedarf“ und ,Zusatzanforderungen bei sehr hohen Schutzbedarf* ist
entweder mit einem ,,C* wie in Confidentiality (M Vertraulichkeit) oder einem
,1“ wie in Integritiy (™ Integritat) oder einem ,,A“ wie in Availability (
Verfuigharkeit) oder einer beliebigen Kombination dieser drei Buchstaben
LTI gekennzeichnet.

E
2
“
“

AR

LSS

Wenn die obige Tabelle die Anforderungen in den beiden Spalten auf die mit
einem der oben genannten Buchstaben gekennzeichneten Anforderungen
eingrenzt, schlief3t dies immer auch die Anforderungen ein, die mit mehr als
diesem Buchstaben gekennzeichnet sind.

Beispiel: Alle Anforderungen, die mit ,,(C)¢, ,,(C, I, A)“ oder ,,(C, D“
gekennzeichnet sind, gelten dort, wo in der obigen Tabelle ,,C“ angegeben ist (z.
B. im Priufziel ,Special data“).

Der folgende Screenshot zeigt die Hauptelemente der Kontrollfragen im Kriterienkatalog
L<Informationssicherheit®. (Die anderen Kriterienkataloge haben nur eine Teilmenge dieser
Elemente.) Wir erkliren alle Elemente weiter unten.
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Abbildung 11. Screenshot: Hauptelemente der Fragen im ISA-Kriterienkatalog ,,Informationssicherheit*

5.2.2.2. Kapitel

Jeder Kriterienkatalog fasst die Fragen in Kapiteln zusammen.
Beispiel: ,,2 Human Resources“

Die Gruppierung basiert auf den typischen Verantwortlichkeiten in einem Unternehmen. Diese
Abteilungen werden in der Spalte "Ublicher Prozessverantwortlicher" angegeben ("HR" im
obigen Beispiel).

5.2.2.3. Kontrollfragen

Die Fragen zu den einzelnen Kriterienkatalogen finden Sie in den jeweiligen Excel-
Tabellenbléttern.

Beispiel: ,,4.1.2 Inwieweit wird der Zugang von Benutzern zu Netzwerkdiensten, IT-Systemen
und IT-Anwendungen gesichert?”

Die Kontrollfragen werden auch als ,Controls“ bezeichnet. Das ist ,,Prifdienstleister-Jargon“. Die
ISO-Standards, auf denen der ISA aufbaut, verwenden den Begriff ,,Control“.

5.2.2.4. Formularfelder fiir die Selbsteinschatzung

Zwischen den Spalten ,Reifegrad“ und ,,Kontrollfrage“ befinden sich Formularfelder, die Sie fiir
eine Selbsteinschdtzung ausfiillen miissen:

Formularfeld Zweck Pflichtf
eld?

Beschreibung der Hier sollten Sie kurz beschreiben, was Sie umgesetzt Ja

Umsetzung haben, um diese Frage in Ihrem Unternehmen zu

(Spalte F) beantworten.
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Formularfeld Zweck Pflichtf
eld?

Referenz Dokumentation |Hier sollten Sie angeben, in welchen Dokumenten Sie Ja
(Spalte G) die Umsetzung nachweisen.

Feststellungen/Priifergebni | Hier konnen Sie alle Feststellungen aufschreiben, bei Nein
S denen Ihrer Meinung nach eine Liicke zwischen dem,
(Spalte H) was sein sollte und dem, was ist, besteht.

Tabelle 9. Formularfelder in der Selbsteinschdtzung und ihr Zweck

Nur die kurze Beschreibung Ihrer Umsetzung und der Verweis auf Thre Dokumentation sind
Pflichtangaben. Diese Informationen helfen unseren TISAX-Priifdienstleistern, Thr
Unternehmen besser zu verstehen und die Priifung vorzubereiten.

Es gibt weitere optionale Spalten, um Sie bei Ihrer Selbsteinschitzung zu unterstiitzen:

= Mafinahmen/Empfehlungen (Spalte R)
= Datum der Feststellung (Spalte S)

= Datum der Erledigung (Spalte T)

= Verantwortliche Abteilung (Spalte U)

Kontakt (Spalte V)
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Wichtiger Hinweis:

Wenn Sie die heruntergeladene Excel-Datei 6ffnen und eines der
Kriterienkatalog-Tabellenblédtter auswahlen (z. B. Informationssicherheit),
werden Sie wahrscheinlich nicht sofort die Formularfelder fiir die
Selbsteinschéitzung sehen. Um sie anzuzeigen, mussen Sie auf die
Gruppierungsschaltflache fiir die Ebene ,,2¢ klicken"*. Sie finden die
Schaltflache ein wenig oberhalb und links von Zelle C1. Dadurch wird die
Ansicht erweitert, um die Formularfelder fiir die Selbsteinschatzung
anzuzeigen.

5! ! i

r

AT D £ I )
Y\ |Information Security Assessment

N Fragebogen

I5A ISA

Reifegrad Kontrollfrage

Classic_ New,
2 - T -
3 1 15 Policies and Organization
4 11 Information Security Policies

Inwieweit sind Richtlinien zur Die Organisation bendtigt mindestens eine Richtlinie for
Informationssicherheit Iinformationssicherheit. Diese spiegelt die Wichtigkeit
wvorhanden? und Bedeutung der Informationssicherheit wider und ist

an die Organisation angepasst. Weitere Richtlinien
kénnen je nach Organisationsgrife und -struktur
sinnwvoll sein.

5
6 1.2 Organization of Information Security

Ein weiterer Tipp ist, mit den Pfeiltasten nach unten zu scrollen. Da die Zellen
sehr grof3 sind, kann das Scrollen mit dem Scrollbalken sehr gute
feinmotorische Fahigkeiten erfordern. Wenn Sie die Scroll-Funktion Thres
Zeigegerats verwenden, konnten Sie aufderdem unfreiwillig einige der
grofSeren Zellen ,iberspringen®.

5.2.2.5. Ziel

Rechts der Spalte ,, Kontrollfrage“ befindet sich die Spalte ,,Ziel“ (Spalte ]J). Deren Inhalt
beschreibt, was Sie in Bezug auf diesen Aspekt Ihres Informationssicherheitsmanagements
erreichen mussen.

Beispiel (zur Kontrollfrage 4.1.2): ,,Um die Berechtigung fiir den physischen Zutritt wie auch
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elektronischen Zugang zu priifen, werden oft Identifikationsmittel wie Schliissel, Sichtausweise
oder kryptographische Tokens verwendet. Die Schutzmerkmale sind nur dann verlasslich,
wenn der Umgang mit solchen Identifikationsmitteln adaquat gehandhabt wird.“

5.2.2.6. Anforderungen

Um das Ziel zu erreichen, wird von Thnen erwartet, diese Anforderungen zu erfiillen.
Die Anforderungen sind uber vier Spalten verteilt:

1. Anforderungen (muss) (Spalte K)
2. Anforderungen (sollte) (Spalte L)
3. Zusatzanforderungen bei hohem Schutzbedarf (Spalte M)

4. Zusatzanforderungen bei sehr hohem Schutzbedarf (Spalte N)

Sie miissen alle Anforderungen bis zu dem Schutzbedarf erfiillen, den Sie erreichen miissen
(welchen Sie aus Threm Prifziel ableiten konnen).

Fir einige Priifziele gilt nur eine Teilmenge der Anforderungen. Weitere Informationen zu den
geltenden Anforderungen finden Sie in Tabelle 8, “Geltung der Anforderungen fir die Prifziele”
in Abschnitt 5.2.2.1, “Kriterienkataloge” und insbesondere im Hinweis am Ende des Abschnitts.

Weitere Informationen zu den ISA-Definitionen der Anforderungsstufen "muss" und "soll"
finden Sie unter "Schliisselbegriffe” im Excel-Tabellenblatt "Definitionen".

Wichtiger Hinweis:

Es ist sehr wichtig, dass Sie verstehen, dass Sie jede Anforderung im Kontext
und im Sinne des Ziels interpretieren mussen. Selbst wenn Sie eine
Anforderung buchstabengetreu erfillen, ist das keine Garantie dafir, dass der
Priifdienstleister bestatigt, dass Sie sie im Kontext und im Sinne des Ziels
(Spalte ]) erfullen.

Die Anforderungen und deren Formulierung basieren auf einer theoretischen
Umsetzung durch ein fiktionales Durchschnittsunternehmen unbekannter
Grofe.

Der Priifdienstleister muss immer das Ziel gegen die einzigartige Umsetzung in
Threm Unternehmen abwéagen. Was fuir das durchschnittliche Unternehmen
angemessen ist, kann in Ihrer speziellen Situation nicht ausreichend sein.

Weitere Informationen finden Sie in Abschnitt 5.2.5, “Befassen Sie sich mit dem
Ergebnis Ihrer Selbsteinschdtzung”.
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5.2.2.7. Reifegrade

Der ISA verwendet das Konzept der ,Reifegrade“, um die Qualitit aller Aspekte Ihres
Informationssicherheitsmanagementsystems zu bewerten. Je ausgereifter Thr
Informationssicherheitsmanagementsystem ist, desto hoher wird Ihr Reifegrad sein.

Der ISA unterscheidet sechs Reifegrade. Die detaillierte Definition finden Sie im Excel-
Tabellenblatt ,Reifegrade®. Fir eine konsolidierte Sicht auf die Reifegrade zitieren wir aus den
Kurzbeschreibungen des ISA:

Reifegrad |In einem Beschreibung
Wort

0 Unvollstidndi | Es gibt keinen Prozess, es wird keinem Prozess gefolgt oder der
g Prozess ist nicht geeignet, um das Ziel zu erreichen.

1 Durchgefiithr | Es wird einem nicht oder unvollstandig dokumentierten Prozess
t gefolgt (,informeller Prozess“) und es existieren Indizien, dass er

sein Ziel erreicht.

2 Gesteuert Es wird einem Prozess gefolgt, der seine Ziele erreicht.
Prozessdokumentation und Prozessdurchfiihrungsnachweise sind
vorhanden.

3 Etabliert Es wird einem Standardprozess gefolgt, der in das Gesamtsystem

integriert ist. Abhdngigkeiten zu anderen Prozessen sind
dokumentiert und geeignete Schnittstellen geschaffen. Es
existieren Nachweise, dass der Prozess uiber einen langeren
Zeitraum nachhaltig und aktiv genutzt wurde.

4 Vorhersagba |Es wird einem etablierten Prozess gefolgt. Die Wirksamkeit des
r Prozesses wird durch Erheben von Kennzahlen kontinuierlich
uberwacht. Es sind Grenzwerte definiert, bei denen der Prozess
als nicht hinreichend wirksam angesehen wird und angepasst
werden muss. (Key Performance Indicators)

5 Optimierend |Es wird einem vorhersagbaren Prozess gefolgt, bei dem die
kontinuierliche Verbesserung wesentliches Ziel ist. Die
Verbesserung wird von dedizierten Ressourcen aktiv
vorangetrieben.

Tabelle 10. Kurzbeschreibung der Reifegrade

Sie missen den Reifegrad Ihres Informationssicherheitsmanagementsystems fir jede Frage
bewerten.
Geben Sie Ihren Reifegrad in der Spalte ,Reifegrad“ (Spalte E) ein.
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Classicy New,
>

Reifegrad Kontrolifrage

3
4
I Inwieweit sind Richtlinien zur Die Organisation bendtigt mindestens eine Richtlinie fir
Informationssicherheit Informationssicherheit. Diese spiegelt die Wichtighkeit
vorhanden? und Bedeutung der Informationssicherheit wider und ist

an die Organisation angepasst. Weitere Richtlinien
kénnen je nach Organisationsgriofe und -struktur
sinnvoll sein

111 |3 & /M‘ mﬁﬂ

5
6 | 12 Organization of Information Security

Abbildung 12. Screenshot: Beispiel fiir die Reifegrade-Auswahl im ISA-Dokument (Excel-Tabellenblatt
»Informationssicherheit*)

Weitere Informationen zu den Zielreifegraden und deren Auswirkungen auf Ihr Priifergebnis
finden Sie in Abschnitt 5.2.4, “Interpretieren Sie das Ergebnis der Selbsteinschatzung”.

Mit diesem besseren Verstdndnis sind Sie nun bereit, mit der Selbsteinschitzung zu beginnen.

5.2.3. Fuhren Sie die Selbsteinschatzung durch

Offnen Sie die Excel-Datei und gehen Sie alle Kontrollfragen der einzelnen Kriterienkataloge
durch, die fir Ihr(e) Priifziel(e) gelten, und ermitteln Sie den Reifegrad, der dem aktuellen Stand
Thres Informationssicherheitsmanagementsystems entspricht. Tun Sie dies nach bestem Wissen
und Gewissen. Es gibt kein Richtig oder Falsch in diesem Stadium.

Nachdem Sie die Selbsteinschdtzung abgeschlossen haben, sollte die Spalte ,,Ergebnis“ (H) im
Excel-Tabellenblatt ,,Ergebnisse (ISA5)“ vollstandig ausgefillt sein, entweder mit Zahlen (0-5)
oder ,n.a.“ (wie in &5 ,not applicable).
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iel- .
N Th
r ema Reifegrad Ergebnis
1.1.1 Imwieweit sind Richtlinien zur Informationssicherheit vorhanden? 3 3
1.2.1 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3
1.2.2 Inwieweit sind die Verantworllichkeiten fir Informationssicherheit organisiert? 3 k]
1.2.3 Inwieweit werden Informations sicherheitsanforderungen in Projekten benicksichtigt? 3 3
1.2.4 Inwigweit sind die Verantwortlichikeiten Zwischen Organis ations-fremaen T-Senice-Anbigtem 3 3
und der eigenen Organisation definiert?
1.3.1 Inwieweit werden Informationswerte (Assets) identifizied und erfasst? 3 3
1.3.2 Imwieweit werden Informationswerte hinsichtlich ihres Schutzbedarfs klassifiziert und 3 3
gemanagt?
1.3.3 Imwieweit wird sichergestellt, dass nur evaluierte und freigegebena organisationsfremde IT- 3 3
Dienste zum Verarbeiten von Informationswerten der Organisation eingeset werden?
1.4.1 Inwigwedt werden informations sicherheitsrisiken gemanagt? 3 3
1.5.1 Inwieweit wird die Einhaltung der Informationssicherheitin Verfahren und Prozessen 3 3
sichergestellt?
1.5.2 Inwieweit wird das ISMS von giner unabhangigen Instanz Gberprift? 3 3
1.6.1 Inwieweit werden Informationssicherheitsereignisse verarbeitet? 3 3

Geiv =V

Abbildung 13. Screenshot: Beispiel fiir ,,Ergebnisse (ISA5)“-Tabellenblatt im ISA-Dokument

Wenn Sie Fragen zum ISA haben, sprechen Sie uns bitte an.

5.2.4. Interpretieren Sie das Ergebnis der Selbsteinschatzung

Die ndchsten funf Unterabschnitte erklaren, wie Sie das Ergebnis Threr Selbsteinschatzung
analysieren und interpretieren konnen. Die Analyse zeigt IThnen, ob Sie fiir eine TISAX-Priifung
bereit sind oder (noch) nicht.

5.2.4.1. Analyse

Thr Ergebniswert fasst das Ergebnis der Selbsteinschatzung zusammen.

Das Ergebnis (,Ergebnis mit Kiirzung auf Zielreifegrad ,,) finden Sie im Excel-Tabellenblatt
»Ergebnisse (ISA5)“ (Zelle D6). Wir werden die ,,Kirzung“ gleich erklaren.

Information Security Assessment VD A mndb:_::grd 2
Ergebnisse —

Ergebnis mit Kirzung auf i g
Zielreifegrad: ( 3.00 ) Maximal erreichbar: (3,00)

Details: (R EXGERNIS MACMALES WIS

Ziel-
Nr. Th F Ergebni
: il Reifegrad L
1.1.1 Inwieweil sind Richtlinien zur informationssicherheit vorhanden? 3 3
131 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3
1.2.2 Inwieweit sind die Verantworllichkeiten fur Informations sicherheit organisien? 3 3

Abbildung 14. Screenshot: Ihr Ergebnis und das maximale Ergebnis (Excel-Tabellenblatt , Ergebnisse
(ISA5) Zelle D6 und G6)
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Um das Ergebnis Ihrer Selbsteinschdtzung und Ihren Ergebniswert zu verstehen und
anschliefSend zu interpretieren, mussen Sie zwischen zwei Analyse-Ebenen unterscheiden:

1. Frage-Ebene
Auf dieser Ebene finden Sie alle Fragen. Fir jede Frage gibt es einen Zielreifegrad und Ihren
Reifegrad.

2. Ergebnis-Ebene
Auf dieser Ebene finden Sie das Gesamtergebnis, das die Ergebnisse aller Fragen
zusammenfasst. Es gibt ein maximales Ergebnis und Thr Ergebnis.

Die folgende Abbildung zeigt die Analyse-Ebenen:

7 .

P

ANALYSE

MAXIMALES
\ / e
@&
E=ME

\sfﬂl

ERG=EENE

Abbildung 15. Analyse des Ergebnisses der Selbsteinschdtzung auf Frage-Ebene und Ergebnis-Ebene

Die folgende Abbildung zeigt Ihnen, wo Sie die Ergebnisse auf der Ergebnis-Ebene auf der
Frage-Ebene finden:

Information Security Assessment Verband der
E bni — rw__ - VDA Automobilindustrie

rgebnisse £ pGEBIC- FTEME «—
Ergebnis mit Kirzung auf n
Delroifagred: 3,00 Maximal erreichbar: 3,00
Details:
e [Thoma TFRAGE-CEEVE | oo | 050
1.1.1 Imwieweil sind Richtlinien zur Informations sicherheil vorhanden? 3 3

A

121 Inwieweit wird in der Organisation Informationssicherheit gemanagt? l 3 3
122 Inwieweit sind die Verantwortlichkeiten fir Informationssicherhed organisien? 3 3

Abbildung 16. Ergebnis-Ebene und Frage-Ebene im Excel-Tabellenblatt ,,Ergebnisse (ISA5)“

Die ndchste Abbildung zeigt eine vereinfachte Darstellung der Analyse-Ebenen, den ISA-
Zielvorgaben und Ihrer eigenen Ergebnisse:
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Abbildung 17. Die Vorgaben und Ihr Ergebnis auf Frage- und Ergebnis-Ebene

In den folgenden Abschnitten finden Sie eine detaillierte Erlauterung zum Ergebnis und seiner

Analyse.

5.2.4.2. Der Zielreifegrad (auf Frage-Ebene)

Der ISA definiert fir jede Frage einen ,Zielreifegrad“ von 3.

Weitere Informationen zur Definition der einzelnen Reifegrade finden Sie in Abschnitt 5.2.2,

“Das ISA-Dokument verstehen”.

Der ISA definiert die Zielreifegrade im Excel-Tabellenblatt ,,Ergebnisse (ISA5)“ (ab Spalte G, Zeile
22; siehe Abbildung unten).
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~

ZIEL REITEGRADE ——>

Dl k
Nr Thema - Ergebnis
Reifegrad |
111 Inwieweit sind Richtlinien zur Informationssicherheit vorhanden? 3 3
1.2.1 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3
1.2.2 Imwieweit sind die Verantworllichkeiten flr Informationssicherheit organisiert? 3 3

Abbildung 18. Die Zielreifegrad-Definitionen im Excel-Tabellenblatt ,,Ergebnisse (ISA5)“

5.2.4.3. Ihr Ergebnis (auf Frage-Ebene)

Um TISAX-Labels zu erhalten, benotigen Sie in der Regel Reifegrade fiir jede Frage, die gleich
dem oder hoher als der Zielreifegrad sind.

Beispiel: Wenn der Zielreifegrad fiir Frage X ,,3“ ist, sollte Thr Reifegrad fir diese Frage ,,3“ oder
hoher sein. Wenn Thr Reifegrad fiir diese Frage unter ,,3“ liegt, erhalten Sie moglicherweise
keine TISAX-Labels.

Dies muss flr jede Frage einzeln erfolgen. Wenn der Zielreifegrad fiir zwei Fragen ,,3“ ist,
konnen Sie einen Reifegrad von ,,2“ in einer Frage nicht mit einem Reifegrad von ,,4“ in der
anderen Frage ausgleichen.

Das ISA-Dokument tibernimmt automatisch Ihre Reifegrade aus dem Excel-Tabellenblatt
»sInformationssicherheit (Spalte E) in das Excel-Tabellenblatt ,,Ergebnisse (ISA5)“ (ab Spalte H,
Zeile 23):

lwe Rerreeeids —>

Ziel-

Nr Thema ; Ergebnis
Reifegrad

1.1.1 Inwieweit sind Richtlinien zur Informationssicherheit vorhanden? 3 3

131 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3

1.2.2 Inwieweit sind die Verantwortlichkeiten fur informations sicherheit organisiert? 3 3

Abbildung 19. Ihr Reifegrad im Excel-Tabellenblatt , Ergebnisse (ISA5)“

Thr Reifegrad unterliegt einer Berechnung, bevor das ISA-Dokument ihn in Threm Ergebniswert
zusammenfasst. Im Prinzip wird Ihr Reifegrad auf den Zielreifegrad ,,gekiirzt®. Dies wird
gemacht, damit Fragen, bei denen Ihr Reifegrad tiber dem Zielreifegrad liegt, keine Fragen
kompensieren, bei denen Ihr Reifegrad unter dem Zielreifegrad liegt.

So berechnet es der ISA Thr Ergebnis auf der Frage-Ebene:

= Es nimmt Ihren Reifegrad und vergleicht ihn mit dem Zielreifegrad der Frage.
= Liegt Ihr Reifegrad tiber dem Zielreifegrad, wird er auf den Zielreifegrad , gekurzt“.

= Liegt Ihr Reifegrad unter oder ist gleich dem Zielreifegrad, passiert fiir diese Frage nichts.

Beispiel (siehe Abbildung unten): Der Zielreifegrad ist ,,3“ Ihr Reifegrad ist ,4“. Ihr ,gekurztes
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Ergebnis“ fiir diese Frage ist ,,3“.

/A FERECHAMAN out
(TRAGE - EX=0E)

e xeus
A kikouws i 245 |—>
IR\ | HEW: kewe witeuwss | \  cepg)

Abbildung 20. Kiirzungsberechnung Ihres Ergebnisreifegrads

Die folgende Abbildung zeigt, dass der ISA Thren Reifegrad kiirzt, wenn er Uber dem
Zielreifegrad liegt (die Farben Griin, Orange und Rot passen zu den in der Spalte ,,Ergebnis“
verwendeten Farben, siehe Abbildung 19, “Ihr Reifegrad im Excel-Tabellenblatt ,,Ergebnisse
(ISA5)”).

Beispier. -
186G 206
5 — S
kieawe
¢ — \\v
S &
2 2
1 —~ 4
o 0

Abbildung 21. Illustration der Kiirzung mit den Farben, die im Excel-Tabellenblatt , Ergebnisse (ISA5)“
benutzt werden

Im Folgenden finden Sie eine weitere Moglichkeit, die Reifegrade auf Frage-Ebene zu
betrachten. Die Farben der Kreise zeigen den Zielreifegrad oder den ,,Abstand“ dazu an
(Beispiel: der Kreis ist Orange, wenn der Reifegrad ,,-1“ unter dem Zielreifegrad liegt). Die
Hékchen zeigen Thren Reifegrad an.
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Abbildung 22. Reifegrade auf Frage-Ebene

\\0000Q

Bitte beachten Sie:

Es ist moglich, eine TISAX-Priifung erfolgreich zu bestehen, auch wenn Sie
nicht bei allen Fragen den Zielreifegrad erreichen. Die entscheidende Frage in
solchen Fallen ist, ob Sie ein relevantes Risiko haben. Wenn Ihr Reifegrad unter
dem Zielwert liegt, aber kein Risiko besteht, kann dies dennoch ausreichend

E
5
”
-
e,

s

sein.

5.2.4.4. Das Ziel (auf Ergebnis-Ebene)

Der ISA definiert einen ,idealen“ Gesamtreifegrad — das ,,maximale Ergebnis“ (oder ,Maximal
erreichbar®, Zelle G6).

Information Security Assessment Verband der

= ty V DA‘ Automobilindustrie

Ergebnisse

Ergebnis mit Kiirzung auf : " n

Zielreifegrad: 3,00 Maximal erreichbar: CJ,M)

Details: MAMALET WIS
Ziel-

Nr Thema Reffegrad Ergebnis

111 Inwieweit sind Richlinien zur Informationssicherhei vorhanden? 3 3

1.2.1 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3

122 Inwieweit sind die Verantworllichkeiten fur Informations sicherheit organisien? 3 3

Abbildung 23. Das maximale Ergebnis (Excel-Tabellenblatt ,,Ergebnisse (ISA5)“)

Theoretisch ist dieser Gesamtreifegrad der Durchschnitt aller Zielreifegrade (auf Frage-Ebene).
Das ergabe ein maximales Ergebnis von ,,3,0“

Er ist aber nur ,,3,0“, wenn alle Fragen auf Ihre Situation zutreffen. Sobald eine Frage nicht auf
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Thre Situation zutrifft, &ndert sich der Durchschnitt und das maximale Ergebnis ist niedriger als
»3,0%

Eine Darstellung von weiter oben aufgreifend (Abbildung 22, “Reifegrade auf Frage-Ebene”)
konnen Sie unten sehen, was in den Mittelwert fiir das maximale Ergebnis einflief3t:

C=HEGRAD

TRAGE 0 1 2 34§
AAA o O & O o
124 oodeoo
1.2.2 o d @ O O
4232 o o ka@ﬁ-oﬁ o

MAXIMALEY

ERSEBNIS

Abbildung 24. Das maximale Ergebnis (auf Ergebnis-Ebene)

5.2.4.5. lhr Ergebnis (auf Ergebnis-Ebene)

Ihr Gesamtergebnis (,Ergebnis mit Kiurzung auf Zielreifegrad®, Zelle D6):

= fasst den Gesamtreifegrad Ihres Informationssicherheitsmanagementsystems zusammen.
= ist der Durchschnitt aller Ihrer Reifegrade (auf Frage-Ebene).
= kann kleiner oder gleich dem maximalen Ergebnis sein.

= sollte so nahe wie moglich am maximalen Ergebnis liegen. Je mehr Ihr Ergebnis unter dem
maximalen Ergebnis liegt, desto unwahrscheinlicher ist es, dass Sie in der Lage sind, TISAX-
Labels zu erhalten.

Information Security Assessment VD A Verband der
2 = | Automaobilindustrie

Ergebnisse
Ergebnis mit Ki uf
Z;EEG;;;:::: — { 3,00 J Maximal erreichbar: 3,00
Detals: [#R_EXGERNIS

Diel-
Nr Thema Reffegrad Ergebnis
1.1.1 Inwieweit sind Richtlinien zur informationssicherheit vorhanden? 3 3
121 Inwieweit wird in der Organisation Informationssicherheit gemanagt? 3 3
1.2.7 Inwieweit sind die Verantworllichkeiten fur Informationssicherheit organisiert? 3 3

Abbildung 25. Ihr Ergebnis (Excel-Tabellenblatt ,,Ergebnisse (ISA5)“)

Wieder eine weiter oben gezeigte Darstellung aufgreifend (Abbildung 22, “Reifegrade auf Frage-
Ebene”) konnen Sie unten sehen, was in den Mittelwert fir Ihr Ergebnis einflief3t:
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Abbildung 26. Ihr Ergebnis (auf Ergebnis-Ebene)
Thr Ergebnis sagt Ihnen, ob Sie:

= flr eine TISAX-Prufung bereit sind.

= mit TISAX-Labels rechnen konnen.
Liegt Ihr Ergebnis (,Ergebnis mit Kiirzung auf Zielreifegrad*) unter ,,3,0“, dann erreicht Ihr
Reifegrad zumindest fiir eine Frage nicht den Zielreifegrad. In diesem Fall miissen Sie

wahrscheinlich Thr Informationssicherheitsmanagementsystem verbessern, bevor Sie fiir Thre
TISAX-Priifung bereit sind.

Bitte beachten Sie:

Fur das Gesamtergebnis gibt es formale Grenzen fiir einen akzeptablen
»Abstand“ zwischen Ihrem Ergebnis und dem maximalen Ergebnis (,Ergebnis
prirsree, mit Kirzung auf Zielreifegrad®).

%
2
#
4

Wenn Thr Ergebnis mehr als:

LSS

= 10 % darunter liegt, wird das Gesamtprufergebnis ,Nebenabweichend*
sein.

= 30 % darunter liegt, wird das Gesamtprufergebnis ,Hauptabweichend“ sein.

Wichtiger Hinweis:

Ein Ergebnis (,,Ergebnis mit Kiirzung auf Zielreifegrad“) von ,,3“ ist keine
& Garantie dafir, dass Sie die TISAX-Priifung ohne negative Feststellungen
bestehen. Bitte beachten Sie, dass der Prufdienstleister bestimmte Aspekte
moglicherweise anders sieht als Sie.

5.2.4.6. Sind Sie bereit?

Der Zweck der obigen Analyse ist festzustellen, ob Sie fiir eine TISAX-Prufung bereit sind.
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Sie sind definitiv fiir eine TISAX-Priifung bereit, wenn Ihr Ergebnis (,Ergebnis mit Kiirzung auf
Zielreifegrad“) (nahezu) bei ,,3,0“ liegt. In diesem Fall sind alle Werte in der Spalte ,,Ergebnisse“
(H) grin (kein Orange, kein Rot).

Andernfalls miissen Sie sich mit dem Ergebnis Threr Selbsteinschdtzung weiter befassen (siehe
Abschnitt 5.2.5, “Befassen Sie sich mit dem Ergebnis Ihrer Selbsteinschatzung”).

Die Abbildung unten zeigt das ISA-Spinnennetzdiagramm aus dem Excel-Tabellenblatt
»Ergebnisse (ISA5)“. Die grine Linie markiert den Zielreifegrad pro Kapitel. Wenn Thre
Reifegrade auf oder tiber dieser Linie liegen, sind Sie bereit fiir eine TISAX-Prifung. Wenn sie
unterhalb dieser Linie liegen, reicht dies moglicherweise nicht aus, um TISAX-Labels zu
erhalten.

SiE Swn Baar Tie ewe  TISAX- Pevruuss

115 Policies and Omganizabon

B Prototyptensch utz (na) 2 Human Resources

3 Physical Security and Business
Continuity

6 Supplier Relationships 4 |dentity and Access Management

5 IT Security/Cyber Security

Die Rerzsience sum HasLicheRuete wewr Ausasxcuso v TIAK-(asesT
Abbildung 27. Screenshot: Erfiillung der Zielreifegrade im ISA-Spinnennetzdiagramm (Excel-
Tabellenblatt ,,Ergebnisse (ISA5)“)

Wenn Sie das ISA-Spinnennetz auf die Frage-Ebene ,entfalten®, erhalten Sie eine d&hnliche Griin
/Rot-Darstellung auf der Frage-Ebene:
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Abbildung 28. ,,Entfalten” des ISA-Spinnennetzdiagramms

5.2.5. Befassen Sie sich mit dem Ergebnis lIhrer Selbsteinschatzung

Das Ergebnis Threr Selbsteinschdtzung kann zeigen, dass Sie Ihr
Informationssicherheitsmanagementsystem verbessern miissen, bevor Sie bereit sind, TISAX-
Labels zu erhalten.

Bei einigen Liicken zwischen Ihrem Reifegrad und dem Zielreifegrad wissen Sie vielleicht
schon, wie Sie diese schliefSen konnen. Fiir andere benotigen Sie moglicherweise externe
Beratung. In diesem Fall konnen Sie sich von unseren TISAX-Prifdienstleistern beraten lassen.
TISAX gestattet ihnen diese Beratung, verpflichtet sie aber nicht zur Beratung. Bitte beachten
Sie, dass Priufdienstleister, die flr Sie beratend tatig sind, keine TISAX-Priifungen mehr fir Sie
durchfihren konnen.

A\
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LSS

2
g
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5

Wichtiger Hinweis:

Sich vor der Priifung nicht richtig mit dem Ergebnis der Selbsteinschatzung
auseinander zu setzen ist fur viele Unternehmen ein grofder Stolperstein. Bitte
unterschéatzen Sie nicht den Aufwand, Ihr
Informationssicherheitsmanagementsystem den Anforderungen entsprechend
zu gestalten. Viele Unternehmen miissen ausdriicklich ein umfangreiches
Projekt aufsetzen, um sich auf eine TISAX-Prifung vorzubereiten.

Bitte beachten Sie:

Wenn Sie auf der Suche nach externer Hilfe sind, um den TISAX-Prozess zu
durchlaufen, werden Sie feststellen, dass verschiedene Unternehmen
Beratungs- und Schulungsdienste anbieten. Alle diese Unternehmen sind nicht
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mit uns verbunden.
Stand heute:

= bieten wir keine offiziellen Schulungen an, weder direkt noch durch Dritte.

= machen wir keine Aussagen zur Qualitat der Dienstleistungen Dritter und
raten daher zu Vorsicht.

Bitte beachten Sie:

Wir raten davon ab, Dinge wie ein “Pre-Assessment”“ oder eine ,,Gap-Analyse“
anzufragen oder zu beauftragen. Wir verstehen zwar den Wunsch, die Prifung
auf diese Weise vorzubereiten, aber in fast allen Fallen ist es sinnvoller, sofort
mit der Prifung zu beginnen.

Weitere Informationen dazu, warum wir von ,,Pre-Assessments“ abraten,
finden Sie in Abschnitt 7.7, “Anhang: Die Argumentation gegen ,,Pre-
Assessments“ und ,,Gap-Analysen*”.

5.3. Auswahl eines Prufdienstleisters

Nur von uns zugelassene Priifdienstleister kénnen TISAX-Priifungen durchfithren. TISAX-
Priifdienstleister diirfen fiir Sie nur dann TISAX-Priifungen durchfithren, wenn sie zuvor keine
Beratungsauftrage bei Ihnen hatten.

Alle unsere TISAX-Prufdienstleister sind verpflichtet, TISAX-Prufungen ausschliefdlich fiir solche
Unternehmen durchzufiihren, die registrierte TISAX-Teilnehmer sind.

et

#

%
2
#
4

Wichtiger Hinweis:

Sobald Sie einen TISAX-Pruf-Scope registriert haben, sollten Sie unsere
Priifdienstleistern ansprechen. Sie haben eine gewisse Vorlaufzeit, was ihre
Verfiigbarkeit angeht. Eine Kontaktaufnahme nach Abschluss Threr
Vorbereitungen konnte zu einer unnotigen Verzogerung fihren.

Bitte beachten Sie:

Jeder Prif-Scope durchlduft einen Lebenszyklus. Zu diesem Zeitpunkt muss Ihr
Pruf-Scope den Status ,,Approved“ oder ,Registered“ haben.

Weitere Informationen zum Status eines Prif-Scopes finden Sie in Abschnitt
7.5.5, “Pruf-Scope-Status ,,Warten auf Thre Zahlung“ (Awaiting your payment)”.
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5.3.1. Ansprechpartner

Sobald Sie einen TISAX-Prif-Scope registriert haben, konnen Sie alle TISAX-Priifdienstleister
ansprechen und Angebote anfordern. Deren Ansprechpartner finden Sie in der Bestéitigungs-E-
Mail, die Sie erhalten haben"® (siehe Abschnitt 4.5.8, “Bestétigungs-E-Mail”).

Bitte beachten Sie:

Bitte fordern Sie Angebote von unseren TISAX-Prufdienstleistern erst an,
P NACHDEM Sie sich registriert haben. Die Priifdienstleister kontrollieren, ob

E
2
“
“

eine Registrierung vorhanden ist. Sie miissen Anfragen ohne Registrierung
ablehnen.

AR

LSS

Aus diesem Grund erhalten Sie die Ansprechpartner der Prufdienstleister nur
in der Bestdtigungs-E-Mail (und nicht tiiber unsere 6ffentliche Website).

5.3.2. Abdeckung

Obwohl derzeit viele Prifdienstleister-Ansprechpartner in Deutschland angesiedelt sind, ist es
wichtig zu verstehen, dass alle unsere Priifdienstleister grundséatzlich dazu in der Lage sind,
TISAX-Priifungen weltweit durchzufiihren. Die meisten von ihnen haben in vielen Landern
sogar eigene Mitarbeiter.

Auf unserer Website bieten wir IThnen eine Seite an, auf der Sie Ihr Land auswéahlen und dann
sehen konnen, welcher Priifdienstleister tiber lokale Vertriebsmitarbeiter und/oder lokale
Auditoren verfiigt (™ enx.com/de-de/TISAX/xap)).

5.3.3. Angebote anfordern

Damit unsere TISAX-Prifdienstleister den zu erwartenden Priifaufwand genau ermitteln
konnen, sollten Sie immer Ihr ,, TISAX Scope Excerpt® zur Verfiigung stellen.

Abbildung 29. Miniaturansicht eines ,,TISAX Scope Excerpt“ (erste Seite)

Weitere Informationen finden Sie in Abschnitt 4.5.8, “Bestatigungs-E-Mail”.
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Bitte beachten Sie:

etz Unparteilichkeit ist ein wesentliches Merkmal unserer TISAX-Prufdienstleister.
; ? Sie werden sicherstellen, dass kein Interessenkonflikt besteht. Sie moéchten das
e gegebenenfalls bei der Anfrage bedenken. Wenn Ihr Unternehmen in

irgendeiner Weise mit einem Prifdienstleister verbunden ist, konnen Sie nicht
erwarten, von ihm gepriuft zu werden.

5.3.4. Beurteilen der Angebote

Sie konnen zwischen allen unseren TISAX-Priifdienstleistern frei wéihlen. Sie sind alle an den
gleichen Vertrag gebunden. Sie alle fithren die Prifungen nach den gleichen Kriterien und mit
den gleichen Priifmethoden durch. In Bezug auf das Prifergebnis gibt es keinen Unterschied,
egal fir welchen Prifdienstleister Sie sich entscheiden. Ihr Priifergebnis wird von allen TISAX-
Teilnehmern akzeptiert.

Neben offensichtlichen Faktoren wie Preis, Ruf und Sympathie gibt es bei einem Angebot einige
Aspekte, auf die Sie achten konnen:

= Verfligbharkeit:
Wie schnell kann der Prifprozess beginnen? Dies kann ein wichtiger Aspekt sein, wenn eine
TISAX-Prufung fir Sie dringend ist.

= Reisekosten flr Vor-Ort-Termine:
Prifdienstleister mit Niederlassungen in Ihrem Land haben moglicherweise geringere
Reisekosten.

= Sprache:
Werden Sie und jeder andere Befragte in Ihrem Unternehmen in der Lage sein, mit dem
Auditor in Threr Muttersprache zu kommunizieren?

= Angebotsumfang:
Welche Prifungen sind enthalten?
Weitere Informationen zu Prifungen finden Sie in Abschnitt 5.4.3, “TISAX-Priifungstypen”.
In der Regel beinhalten die Angebote eine Erstprifung und die Mafinahmenplanpriifung. Da
der Aufwand fiir Follow-up-Priifungen schwer vorhersehbar ist, werden sie in der Regel erst
nach Abschluss der anderen Priifungen angeboten.

Letztendlich wird es auf das Vertrauen ankommen. Sie miissen ein Vertrauensverhaltnis zu
Ihrem Priifdienstleister aufbauen, da er einen tiefen Einblick in Ihr Unternehmen bekommen
wird.

Bitte beachten Sie:

et

%
2
#
4

AR

Wir raten davon ab, Dinge wie ein “Pre-Assessment”“ oder eine ,,Gap-Analyse“
anzufragen oder zu beauftragen. Wir verstehen zwar den Wunsch, die Prifung

LSS

TISAX-Teilnehmerhandbuch 2.8 Page 88 of 158



5. Priifung (Schritt 2) @) T ’:s A x

auf diese Weise vorzubereiten, aber in fast allen Fallen ist es sinnvoller, sofort
mit der Prifung zu beginnen.

Weitere Informationen dazu, warum wir von ,,Pre-Assessments“ abraten,
finden Sie in Abschnitt 7.7, “Anhang: Die Argumentation gegen ,,Pre-
Assessments“ und ,,Gap-Analysen*”.

Bitte beachten Sie:

Wir wiirden Ihnen gerne einen Anhaltspunkt geben, wie viel unsere
Priifdienstleister fur die Prifung berechnen. Aber wir bitten um Verstédndnis,
dass wir Ihnen diese Information nicht geben kénnen. Die Kosten hangen von
LT zu vielen Faktoren ab. AufSerdem sind unsere Priifdienstleister in ihrer
kaufmannischen Kalkulation frei.

;
2
“

AR

oo,
Wir konnen Ihnen jedoch einige grobe Schitzungen nennen, wie viele
Manntage unsere Priifdienstleister Ihnen in Rechnung stellen werden. Fiir ein
durchschnittliches kleines Unternehmen mit einem Standort sollten Sie mit
dreieinhalb bis vier Manntagen fir eine Prifung im Assessment-Level 2 und
funf bis sechs Manntagen fiir eine Prufung im Assessment-Level 3 rechnen.

Bitte beachten Sie:

et

Jede Prifung durchlduft einen Lebenszyklus.

E
2
“
“

AR
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Weitere Informationen zum Status einer Priifung finden Sie in Abschnitt 7.6,
“Anhang: ,Assessment status“ (Prufungs-Status)”.

Nachdem Sie sich fiir einen unserer TISAX-Priifdienstleister entschieden haben, konnen Sie
endlich den TISAX-Prufprozess anstofen.

5.4. TISAX-Prufprozess

5.4.1. Uberblick

Der TISAX-Prifprozess besteht aus mehreren Typen von Priufungen. In den meisten Fallen wird
es mehr als eine Priifung geben.

Sie sollten den Priifprozess als eine verschachtelte Folge von Schritten betrachten:

= Sie bringen Thr Informationssicherheitsmanagementsystem in Bestform.

= Der Priifdienstleister pruft, ob Ihr Informationssicherheitsmanagementsystem eine
definierte Zusammenstellung von Anforderungen erfillt. Vielleicht findet er Liicken.
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= AnschliefSend schliefSsen Sie die Liicken innerhalb von definierten Zeitrdumen.

= Der Prifdienstleister prift dann erneut, ob Sie die Liicken geschlossen haben.
Diese Schritte werden abwechselnd so lange durchgefiihrt, bis alle Liicken geschlossen sind.

Wichtig dabei ist zu verstehen, dass Sie jeden Teilschritt im Priifprozess einleiten. Der gesamte
Prifprozess unterliegt Threr Kontrolle. Und natiirlich liegt es in Threr Hand, die
Priifungsverfahren zu stoppen und zu beenden, wann immer Sie wollen."”

Der TISAX-Prufprozess hat die folgende Makrostruktur:
= Kick-off-Meeting
Sie und der Priifdienstleister planen die Einzelheiten des Prifprozesses

= Assessment-Phase 1
Der Prufdienstleister pruft Ihre Selbstauskunft

= Assessment-Phase 2
Der Priuifdienstleister fiihrt die Priifung(en) durch

5.4.2. Kick-off-Meeting

Der TISAX-Prufprozess beginnt mit dem Kick-off-Meeting. Hier werden die Einzelheiten des
Prifprozesses geplant. In der Regel findet das Kick-off-Meeting als Telefonkonferenz statt. Der
Prufdienstleister fiihrt Sie durch den Termin.

Auf der Tagesordnung stehen unter anderem die folgenden Themen:

= Wer sind die Teilnehmer des Termins?

= Wer ist das zu prufende Unternehmen?

= Wie lauft der TISAX-Priifprozess ab?

= Was ist der Priif-Scope und ist er der richtige?

= Gibt es keine Interessenkonflikte?

= Wie sieht eine gute Selbsteinschédtzung aus?

= Wer ist fiir was verantwortlich?

= Wie wird kommuniziert?

= Wann findet die Prifung statt (und weitere Zeitplanung)?
= Wer muss an der/den Prufung(en) teilnehmen?

= An wen konnen Sie sich bei Beschwerden wenden?

Der Zeitraum zwischen Ende des Kick-off-Meetings und der Abgabe Ihrer Selbsteinschatzung
betrégt typischerweise ein bis drei Monate. Aber auch sechs Monate sind nicht ungewdhnlich.
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Der Zeitraum hdngt vom Stand Threr Vorbereitung ab. TISAX schreibt keine Fristen flr diesen
Zeitraum vor. Sie konnen sich so viel Zeit nehmen, wie Sie brauchen, um Ihre
Selbsteinschétzung zu erstellen und sich auf die Prufung vorzubereiten.

5.4.3. TISAX-Prufungstypen

Der TISAX-Priifprozess besteht aus diesen drei Typen von TISAX-Priifungen:

= Erstprifung
= MafSnahmenplanprufung

= Follow-up-Priifung"®

Die Erstprifung wird immer stattfinden. Die beiden anderen TISAX-Priifungen konnen
stattfinden und das gegebenenfalls mehrfach. Sie werden entweder stattfinden:

= bis Sie alle Liicken geschlossen haben

= oder Sie den TISAX-Prifprozess verlassen

= oder Sie erreichen den maximalen Zeitraum von neun Monaten nach Ende der
Abschlussbesprechung der Erstpriifung (woraufhin eine erneute Erstprifung erforderlich
wird).

Samtliche TISAX-Priifungen werden in den ndchsten Abschnitten beschrieben.

Bitte beachten Sie:

et

Jede Prufung durchlduft einen Lebenszyklus.

%
2
#
4
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Weitere Informationen zum Status einer Priifung finden Sie in Abschnitt 7.6,
“Anhang: ,Assessment status“ (Prifungs-Status)”.

5.4.4. TISAX-Prifungselemente

Jede TISAX-Prifung besteht aus den folgenden Elementen:

[19][20]

= Offizielle Er6ffnungsbesprechung
o Sie beabsichtigt, alle organisatorischen Themen abzudecken.
o Sie muss nicht unbedingt als personliches Treffen stattfinden.

o Die Themen konnen in einem Durchgang oder tiber mehrere Termine verteilt behandelt
werden.

o Sie ist ein ,logischer Container fir alle organisatorischen Vor-Priifungsthemen
= Prufverfahren

o Thr Prufdienstleister pruft alle Anforderungen.
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o Die Auswahl der Priifmethoden richtet sich nach dem jeweiligen Assessment-Level.
= Offizielle Abschlussbesprechung™"
o Sie bildet den Abschluss einer TISAX-Prufung.

o Der Priifdienstleister stellt seine Feststellungen vor.

o

Der Priuifdienstleister gibt das Priifergebnis bekannt.

o Sie muss nicht unbedingt als personliches Treffen stattfinden.

o

Sie ist ein ,logischer Container” fiir alle organisatorischen Nach-Prifungsthemen.

Nach der ,,Abschlussbesprechung“ erstellt und sendet Ihnen der Priifdienstleister den Entwurf
des aktualisierten ,TISAX Assessment Berichts®. Sie konnen Einwédnde erheben, wenn Sie der
Meinung sind, dass der Prufdienstleister etwas falsch verstanden hat.”® AnschliefRend erstellt
der Prifdienstleister den abschliefsenden , TISAX Assessment Bericht“.

Alle diese Elemente werden in den niachsten Abschnitten beschrieben.

5.4.5. Zur Ubereinstimmung mit den Anforderungen (,Konformitat")

Bevor wir den TISAX-Priifprozess weiter skizzieren, mochten wir Thnen ein Schliisselkonzept
erldutern, das fiir Ihr Verstandnis der ndchsten Abschnitte wesentlich ist.

Ziel einer TISAX-Prufung ist es, festzustellen, ob Ihr Informationssicherheitsmanagementsystem
eine definierte Zusammenstellung von Anforderungen erfiillt. Der Priifdienstleister priift, ob Ihr
Informationssicherheitsmanagementsystem mit den Anforderungen tibereinstimmt (&3 to
conform).

Schritt 1: Die Prufungen werden fiir jede anzuwendende Anforderung einzeln durchgefiihrt.

Wenn Ihre Herangehensweise mit sdimtlichen Anforderungen iibereinstimmt, bestehen Sie die
Prifung und erhalten die TISAX-Labels, die Ihren Priifzielen entsprechen.

Alles unterhalb der vollen oder idealen Ubereinstimmung mit den Anforderungen wird als
LFeststellung® (Eks finding) bezeichnet. TISAX unterscheidet vier Arten von Feststellungen:
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(ENX: TISAX

(5f3 ,,major non-

= Nebenabweichung

Nr. |Art Definition Reaktion Beispiele
1. |Hauptabweichun |Eine Sie mussen: = Systematische
g Hauptabweichung: Abweichungen

= Umsetzungsdefizit

(El3 ,minor non-
conformity®)

= verursacht kein
erhebliches
unmittelbares
Risiko flr Ihre
Informationssicher
heit

= und lasst keine
Zweifel an der
Gesamtwirksamkei
t Thres
Informations-
sicherheits-
managementsyste
ms aufkommen

= Abhilfemafinahme
n ohne
unangemessene
Verzogerung
umsetzen

conformity®) = verursacht ein ungen mit e
erhebliches angemessenen e,. d}e krlt_.lSCh_e
. . Risiken fir die
unmittelbares Kompensations- ] )
Risiko fir Ihre mafsnahmen Slcherhglt
Informationssicher begegnen Vertrauh(.:her
heit Informationen
= Abhilfemafinahme verursachen
= oder lasst Zweifel n ohne o
= Umsetzungsdefizit
an der unangemessene die nicht durch
Gesamtwirksamkei Verzogerung & .1e nicht durc
t IThres umsetzen geelgnem
Informations- Abhilfemafinahme
sicherheits- n behoben werden
managementsyste
ms aufkommen
2. |Nebenabweichun [Eine Sie mussen: = Vereinzelte oder
g Nebenabweichung: sporadische Fehler

= Nichteinhaltung
oder Defizite in
der Umsetzung
von
Anforderungen
oder Thren
Richtlinien
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(ENX: TISAX

Informationssicherhei
t darstellt, aber
offensichtlich Raum
fir Verbesserungen
bietet.

Nr. |Art Definition Reaktion Beispiele
3. |Beobachtung Eine Beobachtung ist |Sie mussen: n/a
(513 Observation) |eine Nichteinhaltung
der Anforderungen » mogliche Risiken
oder Ihrer eigenen sorgfaltig
Richtlinien, die kein untersuchen,
unmittelbares Risiko Uberwachen und
fiir Thre bewerten
Informationssicherhei | . entscheiden, wie
t verursacht, dies aber Sie mit der
in der Zukunft tun Beobachtung
koénnte. umgehen
4, |Identifiziertes Eine Abweichung, die |Sie konnen n/a
Verbesserungspot | nicht zu den entscheiden, ob oder
ential vorgenannten Arten |wie Sie mit dieser Art
(51 Room for zahlt und kein Risiko |Feststellung umgehen.
improvement) fur Ihre

Tabelle 11. Die vier Arten von Feststellungen

Schritt 2: Alle Ergebnisse des vorherigen Schrittes ,,pro Anforderung“ werden in das
Gesamtprifergebnis einbezogen.

Das Gesamtpriifergebnis kann sein:

a. Konform (&l conform)
Das Gesamtprufergebnis ist ,Konform®. Alle Anforderungen sind erfullt.

Nebenabweichend (2l minor non-conform)
Das Gesamtpriifergebnis ist ,Nebenabweichend“, wenn Sie mindestens eine
Nebenabweichung fiir eine Anforderung haben.

Hauptabweichend (ZlZ major non-conform)
Das Gesamtprifergebnis ist ,Hauptabweichend“, wenn Sie mindestens eine
Hauptabweichung fiir eine Anforderung haben.
(Ohne einen genehmigten Mafdnahmenplan fithrt jede Abweichung zu einem
»2Hauptabweichend“-Gesamtprifergebnis.)

Ist das Gesamtpriufergebnis:
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= ,Nebenabweichend“, konnen Sie tempordre TISAX-Labels erhalten, bis alle Abweichungen
beseitig sind.

= ,Hauptabweichend®, mussen Sie das entsprechende Problem zuerst 16sen, bevor Sie TISAX-
Labels erhalten konnen.
Mit angemessenen Kompensationsmafinahmen und Abhilfemafnahmen, die vom
Prufdienstleister genehmigt wurden, ist es moglich, Ihr Gesamtpriifergebnis von
,2Hauptabweichend“ auf ,Nebenabweichend“ zu d&ndern und somit temporare TISAX-Labels
zu erhalten.

Es ist wichtig zu verstehen, dass sich Thr Gesamtpriifergebnis im Laufe des gesamten TISAX-
Prifprozesses verbessert.

Ein stark vereinfachtes Beispiel: Moglicherweise haben Sie nach der Erstprifung ein
Gesamtprifergebnis von ,Hauptabweichend“. Danach mindern Sie das entsprechende Risiko.
Damit dndert sich Thr Gesamtergebnis von ,Hauptabweichend“ auf ,,Nebenabweichend*. Und ist
das Risiko dann beseitigt, ist Ihr endgtltiges Gesamtergebnis ,,Konform®.

All dies wird im Folgenden né&her erlautert. Weitere Informationen zu den TISAX-Labels finden
Sie weiter unten in Abschnitt 5.4.14, “TISAX-Labels”.

5.4.6. lhre Vorbereitung auf den TISAX-Prifprozess

Der Priuifdienstleister bereitet die Prifung auf Basis Ihrer Selbsteinschitzung vor. Bedenken Sie
daher, dass Sie Ihre Selbsteinschdtzung vorab Ihrem Prifdienstleister zur Verfiigung stellen
miussen. Die genauen Abgabetermine werden im Kick-off-Meeting vereinbart.

Eine gute Vorbereitung des Priifdienstleisters reduziert den Zeitaufwand fiir die Priifung. Neben
der Selbsteinschatzung wird er vor der Prifung auch darin referenzierte Unterlagen anfordern.
Das kann eine Dokumentation sein, auf die Sie in der Selbsteinschidtzung verwiesen haben,
sowie weitere Dokumentation, die der Priifdienstleister fiir relevant halt.

Auf der Grundlage dieser Informationen plant Ihr Priifdienstleister das Priifverfahren.

5.4.7. Erstprufung

Dies ist die erste TISAX-Priifung und markiert den offiziellen Beginn des TISAX-Priifprozesses.

Wichtiger Hinweis:
Die Erstprifung markiert den Beginn von zwei wichtigen Zeitraumen:

& 1. Die maximale Gultigkeitsdauer fiir TISAX-Labels ist drei Jahre.

2. Sie haben bis zu neun Monate Zeit, Abweichungen zu beseitigen. Wenn Sie
innerhalb dieser Frist nicht alle Abweichungen beseitigt haben, erhalten Sie
keine TISAX-Labels. Wenn Sie diese Frist verpasst haben, konnen Sie jedoch
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direkt mit einer neuen Erstpriifung weiter machen.

Beide Zeitraume starten beide am Tag der Abschlussbesprechung.

Bitte beachten Sie:

Neben den beiden oben beschriebenen Zeitrdumen gibt es keine weiteren
zeitlichen Beschrankungen. Beispielsweise starten weder der Abschluss der
Online-Registrierung noch die Kontaktaufnahme mit unseren
Prifdienstleistern oder gar fir die Durchfiihrung des Kick-off-Meetings
irgendwelche Fristen. Es bleibt Ihnen tiberlassen, mit der Erstprufung zu
beginnen.

et

%
2
#
i

I

5.4.7.1. Die erste offizielle Er6ffnungsbesprechung

Wie alle TISAX-Prifungen beginnt die Erstprifung mit einer offiziellen Eroffnungsbesprechung.
Die offizielle Eroffnungsbesprechung findet in der Regel als Telefon- oder Webkonferenz statt.
Fir kleine Firmen, moglicherweise mit etwas Erfahrung aus anderen Audits, dauert es nicht
lange.

Der Zweck dieser Besprechung ist:

« die Uberpriifung der Voraussetzungen fiir die Priifung
= die Vorstellung des Priifungsprojektleiters und des Prifungsteams

= die Planung der Prifung

5.4.7.2. Priifverfahren

Gemafs dem vorbereiteten Plan fiihrt der Priifdienstleister die Erstprufung durch. Wie dies im
Detail aussieht, hangt von Ihren Priifzielen ab. Die Priifung besteht hauptsachlich aus
Telefonkonferenzen, Vor-Ort-Interviews und Vor-Ort-Prifungen in unterschiedlicher Tiefe®?,

Der Prufdienstleister stellt alle seine Feststellungen im Rahmen der Erstprifung vor.

5.4.7.3. Abschlussbesprechung

In der Abschlussbesprechung fasst IThr Priifdienstleister alle seine Feststellungen noch einmal
zusammen.

5.4.7.4. ,TISAX Assessment Bericht”

Nach der Abschlussbesprechung erstellt und schickt Thnen der Priifdienstleister den Entwurf
des ,, TISAX Assessment Berichts“. Sie konnen Einwande erheben, wenn Sie der Meinung sind,
dass der Priifdienstleister etwas falsch verstanden hat.** Anschliefend erstellt der
Priifdienstleister den abschliefSenden , TISAX Assessment Bericht“.
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In dieser Phase wird das aktuelle Gesamtpriifergebnis entweder:

« ,Konform®*, oder

= ,Hauptabweichend“ sein
Nicht behandelte (Neben-)Abweichungen fiihren immer zu einem Gesamtpriifergebnis von
,2Hauptabweichend“. Ihr Gesamtpriifergebnis kann nur dann ,,Nebenabweichend* sein,
wenn Sie Mafinahmen definiert haben, die zur Beseitigung der Nebenabweichung(en)
fuhren.
Informationen dazu, wie Sie das erreichen, finden Sie in Abschnitt 5.4.9.4, “Temporére
TISAX-Labels”.

Wenn Ihr Gesamtpriifergebnis bereits bei der Erstprifung ,Konform*“ ist, konnen Sie den
restlichen Teil des Prifungsabschnitts tiberspringen und mit dem Austausch Ihres Ergebnisses
fortfahren.

Wenn Ihr Gesamtpriifergebnis ,Hauptabweichend“ ist, ist es Ihre nachste Aufgabe, einen Plan
zu erarbeiten, wie die Feststellungen zu behandeln sind und wie etwaige Liicken, die der
Prufdienstleister gefunden hat, geschlossen werden konnen. Der Plan wird offiziell als
»Maflinahmenplan“ (gig ,corrective action plan“) benannt.

Bitte beachten Sie:

Wenn Sie sich vor Beginn der Prifung einer Situation bewusst sind, die zu
einer Abweichung fithren wird, und die Sie vor der Priifung nicht beseitigt
bekommen, konnen Sie bereits eine Abhilfemafsnahme (einschliefdlich eines
Umsetzungsdatums) planen und diese dem Priifdienstleister wihrend der
Priifung vorlegen. Dies kénnte theoretisch zu einem Gesamtpriifergebnis
»Nebenabweichend“ fiihren. Dies ware jedoch eine seltene Situation.

et
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5.4.8. Vorbereitung des MaBnahmenplans

Thr MafSinahmenplan (El2 ,corrective action plan®) legt fest, wie Sie mit den Feststellungen der
Erstprifung umgehen wollen. Ihr Prifdienstleister wird Ihren ,Mafinahmenplan“ daraufhin
prifen, ob er angemessen ist (sieche nachster Abschnitt).

Fur die Erstellung Ihres ,Mafinahmenplan“ sollten Sie die folgenden Anforderungen
berucksichtigen:
= Feststellung
o Sie mussen angeben, an welche Feststellung sich die Mafinahme richtet.
= Ursache
o Sie mussen die Ursache der Feststellung identifizieren und angeben.

= Abhilfemafinahmen
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o Fir jede Abweichung missen Sie eine oder mehrere Abhilfemafinahmen definieren, die
Mafinahmen zur Beseitigung der Abweichung umsetzen.

= Umsetzungsdatum
o Sie miissen fir jede Abhilfemafinahme ein Umsetzungsdatum festlegen.

> Die Umsetzungsfrist sollte ausreichend Zeit fiir eine griindliche Umsetzung der
Mafinahmen bieten.

= KompensationsmafSnahmen

o Fur alle Abweichungen, die kritische Risiken verursachen, mussen Sie
Kompensationsmafinahmen definieren, die sich mit den Abweichungen befassen, bis die
Abhilfemafinahmen umgesetzt sind.

= Umsetzungszeitraum

o Fur alle Abhilfemafdnahmen, deren Umsetzung langer als drei Monate dauert, miissen
Sie die Umsetzungsfrist begriinden.

o Fur alle Abhilfemafinahmen, die langer als sechs Monate dauern, mussen Sie zusdtzlich
den Nachweis erbringen, dass eine schnellere Umsetzung nicht moglich ist.

o Die Umsetzungsfrist fir jegliche Abhilfemafnahmen darf nicht langer als neun Monate
sein.

Sobald Thr Mafinahmenplan vollstandig ist, konnen Sie die ,Mafinahmenplanprifung“
anfordern.

Wichtiger Hinweis:

Wir empfehlen, so schnell wie moglich mit der Umsetzung zu beginnen. Das
& Ergebnis der ,Mafsnahmenplanprifung® muss nicht abgewartet werden.
Die ,Mafsnahmenplanpriifung“ findet in der Regel statt, sobald Sie Thren
Mafinahmenplan bei Ihrem Prifdienstleister eingereicht haben.

Bitte beachten Sie:

et

TISAX stellt nur inhaltliche Anforderungen, nicht aber an die Form der
Mafinahmenpléne.

Die meisten unserer Prifdienstleister bieten Vorlagen fiir Mafinahmenpléne
an.

;
2
“
“

AR

LSS

5.4.9. MaBnahmenplanprufung

Ziel der ,Mafinahmenplanpriifung® ist es, sicherzustellen, dass Ihr ,Mafinahmenplan“ (siehe
oben) die TISAX-Anforderungen erfillt.

Sie reichen Ihren ,Mafinahmenplan“ bei Ihrem Priifdienstleister ein. Ihr Priifdienstleister pruft
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den Plan entsprechend den Anforderungen (siehe unten). Erfillt Ihr Plan die Anforderungen,
erstellt Ihr Priifdienstleister den aktualisierten , TISAX Assessment Bericht“.

Diese Prifung dauert tiiblicherweise nicht lange. In den meisten Féllen handelt es sich dabei um
eine Telefonkonferenz oder eine Webkonferenz. Manchmal wird es auch nur per E-Mail
gemacht.

5.4.9.1. Gruinde fir die MaBnahmenplanpriifung

Grinde fir eine ,Mafinahmenplanprufung“ sind:

= Verbleibende Abweichungen nach einer
o Erstprifung
o Follow-up-Priifung
o Scope-Erweiterungsprufung
= Ein ,Mafinahmenplan®, der bereits gepriift wurde, aber die Anforderungen nicht erfullte.

= Die Einflussfaktoren, auf denen die Berechnung der Umsetzungsfristen eines
Mafinahmenplans basieren, haben sich gedndert.

5.4.9.2. Kombination mit Erstpriifung

Die ,Mafinahmenplanprifung® ist nicht unbedingt ein eigenstédndiges Ereignis. Sie haben die
Moglichkeit, Ihren ,Mafdnahmenplan“ bereits wahrend der Abschlussbesprechung bei der
Erstpriifung vorzulegen. Der Priifdienstleister kann dann direkt die ,Mafdnahmenplanprifung*
durchfihren.

Wenn Sie die ,Mafsnahmenplanprufung® mit der Erstprifung kombinieren und Ihr
»Mafdnahmenplan® die Anforderungen erfillt, konnen Sie mit dem Prufdienstleister
vereinbaren, dass Sie keinen Priuifbericht zur Erstpriufung bendétigen. Stattdessen wiirde Thr
Prufdienstleister lediglich den Priifbericht zur ,Mafinahmenplanprifung” erstellen. Mit diesem
Bericht konnen Sie temporéire TISAX-Labels direkt erhalten.

5.4.9.3. Anforderungen an den MaBnahmenplan

Der Prufdienstleister bewertet Ihren ,Mafdnahmenplan®“ anhand der folgenden Anforderungen:

= Mafinahmen sind angemessen

o Der Prufdienstleister wird die Angemessenheit einer MafSinahme danach beurteilen, ob
sie die Ursache fiir die Abweichung beseitigt.

» Kritische Risiken werden durch geeignete Kompensationsmafnahmen entscharft™
» Umsetzungsfristen sind angemessen

o Umsetzungsfristen beginnen am Tag des Abschlusses der Erstpriifung.
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= Keine Umsetzungsfrist ist langer als:
o drei Monate ohne zusatzliche Begriindung
o sechs Monate ohne zusétzliche Begriindung und Nachweise

o neun Monate

5.4.9.4. Temporare TISAX-Labels

Wenn Ihr Gesamtpriifergebnis ,Nebenabweichend* ist, erhalten Sie temporéare TISAX-Labels.

Der Vorteil von temporaren TISAX-Labels ist, dass Ihr Partner sie in der Regel unter der
Bedingung akzeptiert, dass Sie spiter dauerhafte TISAX-Labels erhalten. Dies kann Ihnen
helfen, wenn der Nachweis der Wirksamkeit Ihres Informationssicherheitsmanagementsystems
gegenuber Threm Partner dringend ist.

Die Voraussetzung fur temporédre TISAX-Labels ist ein Prifbericht einer
Mafinahmenplanpriifung mit dem Gesamtprifergebnis ,Nebenabweichend“.

Temporére TISAX-Labels sind gleichwertig mit permanenten TISAX-Labels. Der einzige
Unterschied ist die kiirzere Gultigkeitsdauer der temporaren TISAX-Labels.

Temporére TISAX-Labels konnen bis zu neun Monate nach der Abschlussbesprechung der
Erstprufung giiltig sein. Die Gultigkeitsdauer der tempordren TISAX-Label richtet sich nach der
langsten Umsetzungsfrist der Abhilfemafinahmen.

Beispiele:

= Sie haben nur eine Abweichung. Sie mussen eine Richtlinientiberprifung durchfithren. Die
zugehorige Umsetzungsfrist betrdgt zwei Monate.
Dann sind Ihre temporaren TISAX-Labels zwei Monate lang giltig.

= Sie haben die Abweichung der zuvor genannten Richtlinientiberprifung. Dartiber hinaus
miussen Sie als Abhilfemafdnahme eine neue Aufenmauer errichten. Aufgrund der Zeit, die
es braucht, um die erforderlichen Genehmigungen von der Gemeinde zu erhalten, betragt
die damit verbundene Umsetzungsfrist acht Monate.
Dann sind Ihre temporaren TISAX-Labels acht Monate lang gultig.

Weitere Informationen zu den Anforderungen an die Umsetzungsfristen finden Sie in Abschnitt
5.4.9.3, “Anforderungen an den MafSinahmenplan”.

Bitte beachten Sie:

2T Die ,Mafinahmenplanprifung® ist optional.

;
2
“
“

AR

LSS

Sie konnen direkt zur Follow-up-Prufung tibergehen, sofern Sie:

= keine temporaren TISAX-Labels benétigen und
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= zuversichtlich sind, alle Mafsnahmen umzusetzen, ohne dass Ihr
Prifdienstleister Ihrem Plan zustimmt

Nachdem Sie alle Mainahmen abgeschlossen haben, sollten Sie die Follow-up-Priifung
beantragen.

5.4.10. Follow-up-Prufung

Ziel der Follow-up-Prufung ist es, zu bewerten, ob alle zuvor festgestellten Abweichungen
beseitigt sind. Normalerweise beantragen Sie die Follow-up-Prifung in der Regel, sobald Sie
sicher sind, dass alle Abweichungen beseitigt sind.

Aber Sie konnen so viele Follow-up-Prifungen durchfiithren, wie Sie benétigen. Wenn Ihr
Prufdienstleister im Rahmen einer Follow-up-Priufung noch bestehende oder gar neue
Abweichungen bescheinigt, aktualisieren Sie einfach Ihren Mafinahmenplan und starten diesen
Teil des Priifprozesses erneut.

Diese Prifung kann sowohl ein personliches Treffen als auch eine Telefon- oder Webkonferenz
sein.

5.4.10.1. Zeitplanung

Thr Prifdienstleister kann jede Follow-up-Prifung innerhalb von bis zu neun Monaten nach

Abschluss der Erstpriifung durchfithren.

5.4.10.2. Voraussetzungen

Wenn Sie keine temporaren TISAX-Labels benotigen, konnen Sie direkt eine Follow-up-Priufung
beantragen. Sie brauchen keine ,Mafdnahmenplanpriifung“ vor einer Follow-up-Prifung.

5.4.10.3. Ablauf von temporaren TISAX-Labels

Falls Sie temporére TISAX-Labels benotigen, sollten Sie sicherstellen, dass keine Liicke bis zum
Erhalt der permanenten TISAX-Labels besteht. Wir empfehlen Thnen daher, Ihre Follow-up-
Priifung rechtzeitig vor dem spatest moglichen Termin®®” zu beantragen. Der Grund dafiir ist,
dass Sie gentigend Pufferzeit haben mdéchten, um kleinere Feststellungen, die bei einer Follow-
up-Prifung festgestellt wurden, anzugehen.

5.4.11. TISAX-Prufprozessdiagramm

Die vorherigen Abschnitte sind nun im folgenden Prozessdiagramm zusammengefasst:
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Abbildung 30. TISAX-Priifprozessdiagramm (Teil 1/2)
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Abbildung 31. TISAX-Priifprozessdiagramm (Teil 2/2)

5.4.12. Assessment-ID

Jede TISAX-Priifung eines Priif-Scopes wird durch eine ,Assessment-ID“ identifiziert. Diese ID
bezieht sich auf Thr Prifergebnis und den entsprechenden ,,TISAX Assessment Bericht®.

So sieht die Assessment-ID aus:
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Abbildung 32. Format der Assessment-ID

Die Assessment-ID wird tiblicherweise verwendet, wenn Ihr Prifdienstleister mit Ihnen
kommuniziert.

5.4.13. ,TISAX Assessment Bericht”

Der ,, TISAX Assessment Bericht“ (5l TISAX assessment report):

= wird nach jeder TISAX-Prifung aktualisiert und ausgestellt.

= dokumentiert die Feststellungen Thres Prufdienstleisters.

= enthélt das Gesamtpriifergebnis (Konform, Nebenabweichend, Hauptabweichend).

= enthdlt alle weiteren Informationen zu Ihrer TISAX-Prifung (z. B. Priifziel, Scope, beteiligte
Personen und Standorte).

Der ,TISAX Assessment Bericht“ kann (je nach Priifungstyp) folgendermafien aussehen:

= ,TISAX Assessment Bericht“ Erstprifung

= ,TISAX Assessment Bericht“ Mafdnahmenplanprifung
= ,TISAX Assessment Bericht“ Follow-up-Priifung”

Der , TISAX Assessment Bericht“ hat immer den gleichen Aufbau'. Ihr Priifdienstleister
erweitert ihn einfach nach jedem Priifungstyp. Das bedeutet, dass Sie sich nur mit der letzten
Version des ,, TISAX Assessment Berichts“ beschaftigen miissen, da er immer den Inhalt seiner
alteren Version(en) enthdlt.

Die ersten Abschnitte des , TISAX Assessment Berichts“ sind das, was Sie schliefslich mit Threm
Partner teilen.

Es ist eines der Hauptmerkmale von TISAX, dass Sie selbst entscheiden konnen, welche Teile des
»TISAX Assessment Berichts“ Sie mit Threm Partner oder jedem anderen Teilnehmer teilen
mochten. Die Struktur des ,,TISAX Assessment Berichts“ ist so konzipiert, dass sie diese Art des
selektiven Teilens ermaoglicht. Jeder Abschnitt erweitert den Detaillierungsgrad.

Der ,, TISAX Assessment Bericht“ ist folgendermafsen aufgebaut:

= A. Informationen zum Assessment (zlz Assessment Related Information)
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Firmenname, Prif-Scope, Scope-ID, Assessment-ID, Assessment-Level, Priifziel(e), Datum der
Prufung(en), Prufdienstleister
Dieser Abschnitt enthélt kein Priifergebnis.

= B. Gesamtiibersicht Priifergebnisse (&l Summarized Results)
Management-Zusammenfassung des Priifergebnisses (Konform, Nebenabweichend,
Hauptabweichend), Anzahl der Feststellungen, abstrakte Kategorisierung der resultierenden
Risiken

= C. Zusammenfassung der Ergebnisse des Assessments (zl& Assessment Result Summary)
Zusammenfassung des Prifergebnisses pro Kapitel (z. B. ,,9 Access Control®) und pro
Kriterienkatalog (z. B. ,Informationssicherheit®)

= D. Reifegrade gem. ISA (Ergebnis-Tab des ISA) (5l Maturity Levels of ISA (Result Tab))
Reifegrad fir jede Anforderung

= E. Detaillierte Ergebnisse zum Assessment (zfz Detailed Assessment Results)
Detaillierte Beschreibung aller Feststellungen, entsprechende Ergebnisse der
Risikobewertung, erforderliche Mafinahmen, Umsetzungsfristen

Im Schritt ,Austausch” (siehe unten) entscheiden Sie, bis zu welcher Stufe Ihr Partner Zugriff
auf den Inhalt Thres ,TISAX Assessment Berichts“ bekommen wird.

5.4.14. TISAX-Labels

Auf dieses Thema sind wir im Abschnitt der Vorbereitung der Registrierung kurz eingegangen:
Was friher ein Priifziel war, wurde nun zum TISAX-Label.

o0 e D

ouT

./ T1sAx- ,

Abbildung 33. Priifziele und TISAX-Labels
Die TISAX-Labels:

= sind das Ergebnis des TISAX-Prifprozesses.
= fassen Ihr Prifergebnis zusammen.
= sind die Feststellung, dass Ihr Informationssicherheitsmanagementsystem eine definierte

Zusammenstellung von Anforderungen erfiillt.

Die Verwendung von Priifzielen erleichtert die TISAX-bezogene Kommunikation mit Ihrem

TISAX-Teilnehmerhandbuch 2.8 Page 105 of 158


images\figure-assessment-objectives-and-tisax-labels-2-fullscreen-de.png

5. Priifung (Schritt 2) @) T ’:s A x

Partner und Threm TISAX-Prufdienstleister, da sie sich auf einen definierten Output des TISAX-
Prufprozesses beziehen.

5.4.14.1. Hierarchie der TISAX-Label

Die Zuordnung zwischen Priifzielen und TISAX-Labels ist recht einfach. Aber es gibt noch einen
weiteren wichtigen Aspekt: Einige TISAX-Labels sind hierarchisch verkniipft. Das heifst, wenn
Sie ein bestimmtes TISAX-Label erhalten, erhalten Sie damit automatisch auch die TISAX-Labels
Lunterhalb“ dieses Labels.

Beispiel: War Ihr Priifziel ,,Very high availability, erhalten Sie das entsprechende TISAX-Label
»Very high availability“. Da aber das Priifziel ,Very high availability“ eine Obermenge von ,Very
high availability“ ist, erhalten Sie automatisch auch das TISAX-Label ,High availability“.

Diese Hierarchie gibt es derzeit bei folgenden TISAX-Labels:

= “Info high” ist eine Obermenge von ,,Confidential“ und “High availability”.

= “Info very high” ist eine Obermenge von ,,Strictly confidential“ und “Very high availability”.
= ,Strictly confidential“ ist eine Obermenge von ,,Confidential“.

= ,Very high availability“ ist eine Obermenge von , High availability*.

= ,Special data“ ist eine Obermenge von ,Data“.

Bitte beachten Sie:

Sie konnen TISAX-Labels auch riickwirkend erhalten. Wenn wir ein neues
Label einfiihren, das eine Teilmenge eines der TISAX-Labels ist, die Sie bereits
erhalten haben, erhalten Sie automatisch das neue Label.

et

;
2
“
“
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Beispiel: Sie haben das TISAX-Label “Info high” zu einer Zeit erhalten, als es
das Label “High availability” noch nicht gab. Als wir das Label High availability
eingeflihrt haben, hat Ihnen unser System dieses Label automatisch
zugewiesen.

Sie konnen diese hierarchischen Beziehungen herleiten, indem Sie die geltenden
Anforderungen, wie in Tabelle 8, “Geltung der Anforderungen fir die Prifziele” spezifiziert,
vergleichen.

Dies mag nicht fiir jeden Teilnehmer wichtig erscheinen. Aber stellen Sie sich vor, ein Partner
fordert Sie auf, das TISAX-Label ,,Very high availability“ und ein anderer das TISAX-Label ,High
availability“ vorzuweisen. Dann beide TISAX-Labels zu haben, macht es fir alle einfacher, denn
niemand muss verstehen, dass ,High availability“ eine Teilmenge von ,,Very high availability“
ist. Dies gilt insbesondere fir Partner, bei denen bestimmte TISAX-Labels Teil eines strikten
Einkaufsprozesses sind. Sie werden sicher nicht erkldaren wollen, dass ,,Very high availability“
»besser” als ,High availability“ ist. Sie zeigen einfach alle Ihre TISAX-Labels und die Person, die
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die Auswertung durchfiihrt, kann einfach die Anforderung ,erfordert TISAX-Label "High
availability’“ abhaken.

5.4.14.2. Gultigkeitsdauer der TISAX-Labels

TISAX-Labels sind in der Regel drei Jahre lang gultig. Der Gultigkeitszeitraum beginnt am Ende
des Priifprozesses (noch vor der Ausgabe des ,,TISAX Assessment Berichts®).

Thre Gultigkeitsdauer kann kiirzer sein, wenn sich etwas Wesentliches im Hinblick auf den
TISAX-Pruf-Scope dndert.

Beispiele: Umzug Ihres Unternehmens, neue Standorte (Anweisungen, was in solchen Féallen zu
tun ist, finden Sie in Abschnitt 7.9.3.2, “Wie Sie die Anderung eines Standorts beantragen” und
Abschnitt 7.9.3.4, “Wie Sie einen weiteren Standort hinzuftigen”)

— Bitte beachten Sie:
= TS T

2
2
“

Sie konnen Ihre TISAX-Labels nur im ENX-Portal einsehen. Sie werden im
»TISAX Assessment Bericht“ nicht erfasst.

5.4.14.3. Erneuerung der TISAX-Labels

Um Thre TISAX-Labels langfristig zu erhalten, miissen Sie sie alle drei Jahre erneuern®”.

Dazu missen Sie im Wesentlichen den TISAX-Prozess erneut durchlaufen (einen Pruf-Scope
registrieren, sich wieder nach TISAX priifen lassen, Priifergebnis teilen). Die Registrierung ist
etwas einfacher, da Sie Ihr Unternehmen nicht neu als TISAX-Teilnehmer anlegen miissen. Und
naturlich konnen Sie alle Thre Ansprechpartner und Standorte, die bereits in der TISAX-
Datenbank gespeichert sind, wiederverwenden.

Wichtiger Hinweis:

Bitte registrieren Sie einen NEUEN Pruf-Scope, BEVOR Sie sich an Thren
Prufdienstleister wenden. Ihr Priifdienstleister kann nur dann einen neuen
i Prifprozess beginnen, wenn Sie eine neue Scope-ID angeben konnen.

In den meisten Fallen ist die Registrierung eines neuen Priif-Scopes einfach. Sie
miussen lediglich einen neuen Scope-Namen vergeben, Ansprechpartner
hinzuftigen, das/die Prufziel(e) auswédhlen und Standorte hinzuftigen. Sie
konnen Ansprechpartner und Standorte, die bereits im System vorhanden sind,
aus jedem zuvor registrierten Priif-Scope wiederverwenden.

Wichtiger Hinweis:

& Bitte verwenden Sie die vorhandenen Standort-Eintrége, die Sie bei der
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Registrierung Ihres vorherigen Scopes erstellt und verwendet haben. Legen Sie
keinen neuen Standort-Eintrag mit derselben Adresse an.

Der Grund hierfir: Einige TISAX-Teilnehmer verarbeiten die Priifergebnisse
ihrer Partner automatisch. Sie synchronisieren ihr eigenes System mit dem
ENX-Portal. Schon kleine Unterschiede konnen die erfolgreiche
Synchronisation verhindern. AufSerdem tiberfrachten Sie Thre
Teilnehmerdaten nicht mit unnoétigen Duplikaten.

Wichtiger Hinweis:

Falls es wiahrend der Beziehung mit Threm Partner die Anforderung gibt,
jederzeit gultige TISAX-Labels zu haben, empfehlen wir Ihnen dringend, eine

& Erinnerung in Ihren Kalender aufzunehmen, die den Erneuerungsprozess
rechtzeitig anstofst.

Wir empfehlen, die Verlangerung mindestens ein Jahr vor Ablauf Ihrer TISAX-
Labels zu beginnen.

Nachdem Sie nun Thre TISAX-Labels erhalten haben, konnen Sie zum letzten Schritt ibergehen
und sie mit Ihrem Partner teilen.
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6. Austausch (Schritt 3)

Die geschatzte Lesezeit fir den Abschnitt ,Austausch® betragt 7 Minuten.

Sie haben den TISAX-Prozess bis hierhin durchlaufen, aber Ihr Partner hat bisher immer noch
keinen ,Nachweis“ dafiir gesehen, dass Ihr Informationssicherheitsmanagementsystem in der
Lage ist, seine vertraulichen Daten zu schiitzen. Dieser Abschnitt beschreibt nun, wie Sie Ihr
Priifergebnis mit Threm Partner teilen und den geforderten Nachweis erbringen kénnen.

6.1. Pramisse

Es ist eines der Hauptmerkmale von TISAX, dass Sie Ihr Prifergebnis vollstandig unter Ihrer
Kontrolle haben. Ohne Ihre ausdriickliche Zustimmung werden alle Informationen, die sich auf
Ihre Priufung beziehen, an niemanden weitergegeben.

6.2. Die Austauschplattform

Das ENX-Portal stellt die Austauschplattform zur Verfiigung.

Ihr Priifdienstleister 14dt die ersten beiden Abschnitte (A und B) Ihres ,, TISAX Assessment
Berichts“ hoch. Zu diesem Zeitpunkt sind die Informationen fiir niemanden aufder Ihnen
verfuigbar.

Mit dem bei der Registrierung angelegten Account konnen Sie auf das Portal zugreifen und die
Austauschplattform nutzen.

Unter dieser Adresse konnen Sie auf das Portal zugreifen:
enx.com/de-de/Signln

6.3. Alilgemeine Voraussetzungen

Sie konnen Ihr Prifergebnis nur dann mit Ihrem Partner teilen, wenn diese beiden
Voraussetzungen erfillt sind:

1. Ihr Prifdienstleister hat das Priifergebnis an die Austauschplattform tibermittelt.
Das Priifergebnis wird in der Regel 5-10 Werktage nach Ausstellung des ,,TISAX Assessment
Berichts“ auf der Austauschplattform verfiighar sein.

2. Wir haben Ihre Zahlung fiir das Entgelt erhalten (falls zutreffend).

Der Status Ihres Priif-Scopes ist ,,Active“, wenn beide Voraussetzungen erfiillt sind.

Bitte beachten Sie:

Jeder Pruf-Scope durchlduft einen Lebenszyklus. Zu diesem Zeitpunkt muss Ihr
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Prif-Scope den Status ,,Active“ haben.

Weitere Informationen zum Status eines Pruf-Scopes finden Sie in Abschnitt
7.5.5, “Pruf-Scope-Status ,Warten auf Ihre Zahlung“ (Awaiting your payment)”.

Um nachzuprifen, ob Ihr Priifergebnis zum Teilen bereit ist (Status des Prif-Scopes = Active),
gehen Sie folgendermafSen vor:

1. Melden Sie sich im ENX-Portal an.

2. Gehen Sie zur Hauptnavigationsleiste und wahlen Sie ,MEIN TISAX“.

3. Im Dropdown-Menii wihlen Sie ,,SCOPES UND PRUFUNGEN*,

4. Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Ihrem Pruf-Scope.

5. Uberprﬁfen Sie, dass Ihr Prif-Scope den Status ,,Aktiv* hat (Spalte ,Scope Status®).

6.4. Dauerhaftigkeit der ausgetauschten Ergebnisse

Wichtiger Hinweis:
Sie konnen keine Veroffentlichungen oder Sharing-Permissions widerrufen.

Der Grund ist, dass wir wollen, dass sich alle passiven Teilnehmer auf einen
dauerhaften Zugriff auf alle erhaltenen Prifergebnisse verlassen konnen.
& Andernfalls miissten sie die Priifergebnisse selbst verwalten und archivieren.

Die Berechtigung bleibt fiir den gesamten Gultigkeitszeitraum Ihrer TISAX-
Prufung gultig.

Wenn Sie versehentlich eine Veroffentlichung oder eine Sharing-Permission
erstellt haben, sprechen Sie uns bitte sofort an.

6.5. Sharing-Level

Die Sharing-Level sind den Hauptabschnitten A-E des ,,TISAX Assessment Berichts“ 1:1
zugeordnet.

Hauptabschnitte des ,, TISAX Sharing-Level auf der
Assessment Berichts Austauschplattform
1 A. Informationen zum Assessment

(El3 Assessment Related Information)

2 B. Gesamtuibersicht Prifergebnisse
(512 Summarized Results)
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Hauptabschnitte des ,, TISAX Sharing-Level auf der
Assessment Berichts* Austauschplattform
3 C. Zusammenfassung der Ergebnisse des Assessments

(515 Assessment Result Summary)

4 D. Reifegrade gem. ISA (Ergebnis-Tab des ISA)
(515 Maturity Levels of ISA (Result Tab))

5 E. Detaillierte Ergebnisse zum Assessment
(af2 Detailed Assessment Results)

Tabelle 12. Hauptabschnitte des ,, TISAX Assessment Berichts“ und die Sharing-Level auf der
Austauschplattform

Je hoher der Sharing-Level, desto mehr Details tiber Ihre TISAX-Prifung wird fur den/die
jeweiligen Teilnehmer zuganglich sein.

Einzelheiten zum Inhalt der einzelnen Abschnitte des , TISAX Assessment Berichts finden Sie in
Abschnitt 5.4.7.4, “,TISAX Assessment Bericht“”.

6.6. Veroffentlichen Sie lIhr Prufergebnis auf der
Austauschplattform

Sie konnen Thr Priifergebnis mit allen anderen TISAX-Teilnehmern teilen, indem Sie es auf der
Austauschplattform veroffentlichen. Damit haben alle anderen TISAX-Teilnehmer Zugriff auf
Ihr Prifergebnis bis zum gewéhrten Sharing-Level.

Sie konnen Ihr Prifergebnis nur veroffentlichen, wenn das Gesamtprifergebnis ,,Konform® ist.

Die Sharing-Level fur die Veroffentlichung Ihrer Prifergebnisse auf der Austauschplattform
sind auf diese Optionen beschrankt:

= Nicht veroffentlichen (Standard)
» A: Informationen zum Assessment
= A + Labels

= A + Labels + B: Gesamtubersicht Priifergebnisse

Wir empfehlen den Sharing-Level ,A + Labels“ fir diese allgemeine Publikationsart.

Wichtiger Hinweis:

& Sie konnen Ihr Priifergebnis nur veroffentlichen, wenn die in Abschnitt 6.3,
“Allgemeine Voraussetzungen” beschriebenen Voraussetzungen erfillt sind.

Um Ihr Priifergebnis auf der Austauschplattform zu veroffentlichen, fithren Sie diese Schritte
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aus:

Melden Sie sich im ENX-Portal an.

Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie , MEIN TISAX*.

Im Dropdown-Menu wéhlen Sie ,SCOPES UND PRUFUNGEN*.

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Threm Pruf-Scope.

Uberpriifen Sie, dass Thr Priif-Scope den Status , Active“ hat (Spalte ,,Scope Status®).

S S

Gehen Sie an das Ende der Tabellenzeile Ihres Pruf-Scopes und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten [E@.

7. Wahlen Sie ,,Scope Information®.

8. Im neuen Fenster (“Scope Information”), wahlen Sie den Reiter ,EXCHANGE*.

I Scope Information I
STANDORTE & ZIELE KONTAKTE WEITERE INFOS ERGEBMISSE & LABELS

Micht vesoffentichen -

Tellnehemer 1D Tellnehmer Detall Lavel # Specific Identifler Vabse

PVPTSZ Vollswagen AG A+ Labels ﬂ

9. Gehen Sie zum Abschnitt ,,VEROFFENTLICHEN®, 6ffnen Sie das Dropdown-Menii und
waéhlen Sie den gewtinschten Sharing-Level (siehe Empfehlung oben).

Bitte beachten Sie:

et

Die Prifergebnisse werden nur auf der Austauschplattform veroffentlicht. Sie
konnen nur von anderen TISAX-Teilnehmern eingesehen werden. Es gibt keine
offentliche Liste aller TISAX-Teilnehmer. Lediglich die bloSe Anzahl der TISAX-
Teilnehmer konnte auf der 6ffentlichen TISAX-Website erwdhnt werden.

%
2
#
i

AR

I

6.7. Teilen Sie Ihr Prufergebnis mit einem
bestimmten Teilnehmer

Neben der oben genannten Moglichkeit, Thr TISAX-Priifergebnis auf der Austauschplattform zu
veroffentlichen, konnen Sie es gezielt mit bestimmten TISAX-Teilnehmern mit einem hoheren
Sharing-Level teilen.

Im Gegensatz zu der oben genannten Veroffentlichung kénnen Sie Ihr Priifergebnis auch dann
weitergeben, wenn das Gesamtergebnis der Bewertung ,Nebenabweichend“ oder
»2Hauptabweichend*“ ist.

Der Austausch von Priifergebnissen ist ein integraler Bestandteil von TISAX. Sie haben Thr
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Informationssicherheitsmanagementsystem nur einmal priifen lassen, aber jetzt konnen Sie Ihr
Prifergebnis mit so vielen Partner teilen wie sich méchten.

Die Optionen fir das Teilen Ihres Priifergebnisses auf der Austauschplattform sind:

. A: Informationen zum Assessment
. A + Labels
. A + Labels + B: Gesamtiibersicht Priifergebnisse

1
2
3
4. A + Labels + B + C: Zusammenfassung der Ergebnisse des Assessments
5. A + Labels + B + C + D: Detaillierte Ergebnisse zum Assessment

6

. A+ Labels + B+ C+ D + E: Reifegrade gem. ISA

Wir empfehlen fiir das Teilen Sharing-Level "A + Labels". Dies ist fiir die Mehrheit der Partner
ausreichend. Sie konnen spater jederzeit einen hoheren Sharing-Level wéhlen.

Bitte beachten Sie:

Einige TISAX-Teilnehmer verarbeiten die Priifergebnisse ihrer Partner
automatisch. Sie synchronisieren ihr eigenes System mit dem ENX-Portal. Nur
die speziell mit diesem Teilnehmer geteilten Priifergebnisse werden
synchronisiert. Eine reine Veroffentlichung, wie in Abschnitt 6.6,
“Veroffentlichen Sie Thr Prifergebnis auf der Austauschplattform”
beschrieben, wird nicht anerkannt.

S

;
2
“

L F ST,

Unter den OEMs, die TISAX verwenden, ist BMW ein Beispiel dafiir. Wenn Sie
ein Partner von BMW sind, stellen Sie bitte sicher, dass Sie Ihr Priifergebnis mit
BMW teilen (und nicht nur veroffentlichen).

6.7.1. Voraussetzungen

Dies sind die Voraussetzungen, um Ihr Prifergebnis mit Ihrem Partner (oder jedem anderen
TISAX-Teilnehmer) zu teilen:

= Sie konnen Ihr TISAX-Prifergebnis nur mit anderen TISAX-Teilnehmern teilen.

Ihr Partner muss ein TISAX-Teilnehmer sein.

[31]

Sie benotigen die Participant-ID Thres Partners.

= Sie mussen das Entgelt bezahlen (falls zutreffend).

Wichtiger Hinweis:

Sie konnen Thr Priifergebnis nur teilen, wenn die in Abschnitt 6.3, “Allgemeine
Voraussetzungen” beschriebenen Voraussetzungen erfullt sind.
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6.7.2. Wie Sie eine Sharing-Permission erstellen
Um Thr Prifergebnis mit einem anderen TISAX-Teilnehmer zu teilen, folgen Sie diesen
Schritten:

. Melden Sie sich im ENX-Portal an.

. Gehen Sie zur Hauptnavigationsleiste und wahlen Sie ,MEIN TISAX“.

. Im Dropdown-Menii wihlen Sie ,SCOPES UND PRUFUNGEN*,

1

2

3

4. Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Threm Pruf-Scope.

5. Uberprﬁfen Sie, dass Ihr Prif-Scope den Status ,,Aktiv* hat (Spalte ,Scope Status®).
6

. Gehen Sie an das Ende der Tabellenzeile Thres Priif-Scopes und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K@

7. Wahlen Sie ,Scope Information®.

8. Im neuen Fenster (“Scope Information”), wahlen Sie den Reiter ,EXCHANGE*.

I Scope Information I
STANDORTE & ZIELE KONTAKTE WEITERE INFOS ERGEBMISSE & LABELS

Micht vesoffentichen -

Telinehener 1D Tellnehmer Detall Lavel # Specific Identifler Vabse

PVPTSZ Vollswagen AG A+ Labels ﬂ

9. Gehen Sie zum Abschnitt ,, TEILEN“ und klicken Sie auf die Schaltflache , Teilen“.
10. Geben Sie die Participant-ID Ihres Partners ein.
11. Wahlen Sie den gewtiinschten Sharing-Level.
12. Klicken Sie auf die Schaltflache ,,Weiter*.
13. Lesen und verstehen Sie die Hinweise zur Dauerhaftigkeit der Sharing-Permission.
14. Machen Sie Haken in den beiden ,Ich bestatige“-Kastchen.
15. Klicken Sie auf die Schaltfliche ,, Ubermitteln®.
Alles andere erledigt die Austauschplattform. Fur die Sharing-Level A und B stehen die

Informationen auf der Austauschplattform zur Verfiigung. Ihr Partner kann sich nun im ENX-
Portal anmelden und Ihr geteiltes Priifergebnis einsehen.””

Bei hoheren Sharing-Leveln (C-E) benachrichtigt die Austauschplattform Ihren Priifdienstleister.
Anschliefend sendet Ihr Prufdienstleister die Informationen (entsprechend dem ausgewahlten
Sharing-Level) an den Teilnehmer-Hauptansprechpartner Ihres Partners.
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6.8. Teilen lIhres Prufergebnisses auf3erhalb TISAX

Es gilt die allgemeine Regel®™, dass Sie nur die TISAX-Austauschplattform nutzen diirfen, um
andere Uber Ihr Priifergebnis zu informieren.

6.8.1. Die Griinde fiir die strenge Regelung des Austauschmechanismus

TISAX bietet einen standardisierten Austauschmechanismus fir Priifergebnisse. Dies stellt
einen Mehrwert im Vergleich zum Austausch der Ergebnisse anderer Zertifizierungen (z. B. ISO)
dar, wo dies auf verschiedene Weise geschieht und nicht immer alle fiir ein vollstdndiges Bild
erforderlichen Informationen enthalt.

Besonders OEMs schétzen diese Standardisierung. Aber auch andere Unternehmen profitieren
von klar definierten Verfahren.

6.8.2. Ein Leitfaden zum Schreiben iiber TISAX in der Offentlichkeit

Sie konnen zwar nicht 6ffentlich tiber das Priifergebnis sprechen, aber Sie konnen Ihre TISAX-
Bemuhungen erwdhnen. Auf dem ENX-Portal geben wir IThnen Ratschldge, wie Sie an 6ffentliche
Stellungnahmen herangehen konnen. Wir stellen Ihnen dort auch TISAX-Logos zur Verfugung.

Nachdem Sie sich in das ENX-Portal eingeloggt haben, konnen Sie hier auf die Informationen
zugreifen:

s enx.com/de-de/myenxportal/marketing/

Direkter Download des ZIP-Archivs (Dokument und Logos):

&3 enx.com/de-de/myenxportal/marketing/TISAX-Trademark-and-Logos-Terms-and-
Conditions.zip

Falls Sie sich fragen, ob es ein Zertifikat gibt, dass Sie sich an die Wand hangen kénnen:
Aufgrund des oben erwdhnten standardisierten Austauschprozesses stellen wir ein solches
Zertifikat nicht bereit.

6.8.3. Teilen mit einem Partner, der noch kein TISAX-Teilnehmer ist

Wenn Sie Ihr TISAX-Priifergebnis mit einem bestimmten Partner teilen mochten, der a) noch
kein TISAX-Teilnehmer ist und b) noch kein TISAX-Label erhalten hat (indem er den
Priifprozess durchléuft), konnen Sie die folgenden Schritte befolgen:

1. Weisen Sie Thren Partner an, sich als TISAX-Teilnehmer zu registrieren.
Er muss sich lediglich als TISAX-Teilnehmer registrieren lassen. Er muss nicht mit der
Registrierung eines Priif-Scopes fortfahren.

2. Weisen Sie Ihren Partner an, uns anzusprechen.
In der Regel bearbeiten wir eine Neuregistrierung nur dann, wenn das Unternehmen auch
einen Pruf-Scope registriert. Auf Anfrage Ihres Partners bearbeiten wir seine Registrierung.
Auf diese Weise wird er ein TISAX-Teilnehmer. Er kann nun uber den reguldren
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Austauschprozess Thr TISAX-Priifergebnis erhalten.

Auf diesem Weg wird sichergestellt, dass Ihr Partner sich bereit erklart, die ,,TISAX Allgemeine
Geschaftsbedingungen® einzuhalten, die den Austausch von TISAX-Prifergebnissen regeln.

Nur die Registrierung eines Pruf-Scopes verursacht Kosten. Da die Registrierung als TISAX-
Teilnehmer kostenlos ist, kann Ihr Partner Ihr Prifergebnis kostenlos erhalten. Ohne ein
eigenes Prifergebnis kann Ihr Partner jedoch nur bis zu funf Prifergebnisse erhalten und er
kann keine der Veroffentlichungen sehen.

6.8.4. Teilen mit Mitarbeitern lhres Partners, die keinen direkten Zugang
zum ENX-Portal haben

Nur die Mitarbeiter Ihres Partners, die einen Account fiir unser ENX-Portal haben, konnen Ihr
Ergebnis direkt einsehen. Wenn Sie Thre TISAX-Labels einem Mitarbeiter Ihres Partners ohne
Portalzugang nachweisen mussen, konnen Sie ein spezielles Dokument verwenden. Um das
Dokument zu erhalten, folgen Sie bitte diesen Schritten:

1. Teilen Sie Ihr Priifergebnis mit Threm Partner, wie in Abschnitt 6.7, “Teilen Sie Thr
Prifergebnis mit einem bestimmten Teilnehmer” beschrieben.

Melden Sie sich im ENX-Portal an.

Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie , MEIN TISAX*.

Im Dropdown-Menu wéahlen Sie ,,SCOPES UND PRUFUNGEN*.

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Threm Pruf-Scope.

Uberpriifen Sie, dass Thr Priif-Scope den Status ,, Aktiv“ hat (Spalte ,,Scope Status®).

N o o WD

Gehen Sie an das Ende der Tabellenzeile Ihres Prif-Scopes und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K@

8. Wahlen Sie ,,Scope Information®.

9. Im neuen Fenster (“Scope Information”), wahlen Sie den Reiter ,EXCHANGE*.

Scope Informaton I

Micht vesoffentichen -

Tellnehemer 1D Tellnehmer Detall Lavel # Specific Identifler Vabse

PVPTSZ Vollswagen AG A+ Labels ﬂ

10. Gehen Sie zum Abschnitt ,TEILEN“ und finden Sie die Tabellenzeile mit der Sharing-
Permission (wie in Schritt 1 erstellt).

11. Gehen Sie an das Ende der Tabellenzeile Threr Sharing-Permission und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K&
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12.
13.

14.
15.

Wahlen Sie ,,Anpassen*.

Im neuen Fenster (,SCOPE TEILEN®), scrollen Sie ans Ende und wéahlen Sie “Request Shared
Information as PDF”.

Warten Sie einen Moment, bis das Dokument erstellt wurde.

Laden Sie das Dokument herunter (“Copy of information shared with ACME.pdf (66.84 KB)”)
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7. Anhange

7.1. Anhang: Beispielrechnung flir das Entgelt

Dies ist ein Beispiel fiir die Rechnung tiber das Entgelt, die wir Thnen schicken.

Weitere Informationen finden Sie in Abschnitt 4.3.4, “Entgelt”.

ENXAssociation + Bockenheimer Landstr. 97-99 « D 60325 Frankfurt am Main

Rt R SRR EE S I
Ll B JEE T |
AT o

charges must be paid by the remittor.

e

NX

L R
LB Rt

[ECE 1] S

PFEZ4447 7060

INVOICE / RECHNUNG

Invoica Number / Rechnungsnummer

Invoice Date | Rechnungsdatum

Payment Conditions / Zahlungsbedingungen

Your Purchase Order Number / Ihre Bestellnummer
g

Your VAT ID/ Ihre Umsatzsteueridentifikationsnummer

Posr o
Contact in

Further Reference / Weitere Bezugnahme

Further Reference / Weitere Bezugnahme
Date of Invoice / Rechnungsdatum
Period of Service / Leistungszeitraum

rganization / Ansprechpartner bei lhnen
perebz= R ma rperabanad sa
‘Contact in your organization / Ansprechpartner bei lhnen

Prod.ID/  Qty/  Unit/ Price per Unit /
Pos.  Art-Nr.  Anz.  Einh. Description / Beschreibung Einzelpreis ~ Amount/ Betrag
1 9011 1 Loc Aﬁ"fi’”.:’_“‘ _B,:i?f ;ihamfgof;;:ggiifﬁ‘:) 405,00 € 405,00 €
Net Amount / Netto 405,00 €
VAT / MwSt (19,00%) 76,95 €
Gross Amount/ Brutto 481,95 €

Pleasetransfer the gross amount without deductions and with reference to the invoice number to our bank account. Bank service

ENX Association

Address. Bank Account of the Association
ENX Association Phone  +49 69 9866027-0 IBAN: DE36 5005 0201 0000 3067 89 Registered at Boulogne-Billancourt, France
Bockenheimer Landstr. 97-99 Fax +49 69 9866927-99 Swift/BIC: HELADEF 1822 under Registration-No. W923004198
60325 Frankfurt am Main Email  info@enx.com Bank Frankiurier Sparkasse VAT-ID: DEB13277682
Germany Contact ar@enx.com Post.-Addr: 60255 FrankfurtMain, Germany President: Philippe Ludat

(ENX: TISAX
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7.2. Annex: Beispiel einer Bestatigungs-E-Mail

Wir schicken Thnen die Bestatigungs-E-Mail, sobald Sie alle verbindlichen Schritte wahrend des
Online-Registrierungsprozesses abgeschlossen haben.

Weitere Informationen dazu, wann wir diese Bestitigungs-E-Mail verschicken, finden Sie in
Abschnitt 4.5.8, “Bestatigungs-E-Mail”.

Betreff: TISAX Registrierung

Hallo John Doe

vielen Dank fir Ihre TISAX Scope Registrierung. Ich habe Ihre Scope Registrierung
durchgefiihrt. Als Anlage (bersende ich Ihnen den TISAX Scope Excerpt mit den
relevanten Scope Informationen und die aktuelle TISAX-Priifdienstleisterliste.

Wie geht es weiter?

Mit dem beigefiigten TISAX Scope Excerpt kdénnen Sie nun Angebote bei allen TISAX-
Prifdienstleister fir Ihre Prifung anfragen.

Bendtigen Sie Unterstitzung?

Bei weiteren Fragen beziiglich TISAX verweisen wir Sie gerne auf unser TISAX-
Teilnehmerhandbuch sowie auf unsere TISAX FAQs. Sollten Sie weitere Hilfe beziiglich
TISAX brauchen, konnen Sie gerne unsere TISAX Hotline per E-Mail (tisax@enx.com)
oder Telefon (+49 69 986692-777) kontaktieren.

Mit freundlichen GriBen

ENX Association
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7.3. Anhang: Beispiel eines TISAX Scope Excerpt
Sie erhalten den ,,TISAX Scope Excerpt“ im Anhang der Bestatigungs-E-Mail.

Weitere Informationen finden Sie in Abschnitt 4.5.8, “Bestatigungs-E-Mail”.

_(ENX- TiSAX

Standard Scope 2.0

The TISAX Scope defines the scope of the nent. The nent includes all pr

procedures and resources under responsibility of the assessed organization that are relevant to the
security of the protection objects and their protection goals as defined in the listed assessment objectives
at the listed locations. The assessment is conducted at least in the highest Assessment Level listed in any
of the listed Assessment Objectives. All assessment criteria listed in the listed assessment objectives are

subject to the

Assessment Objectives AL Locations
Information with High Protection Needs 2 1
Maturity of ISMS Certified on Certified in

Established ISMS (already
experienced, but not yet certified)
Complexity of ISMS Justification (only if simple ISMS)
Complex ISMS (very large number of
methods/ processes)

Use of Consulting Firm for ISMS Name of Consulting Firm
No Support by consultancy provider | none
Earliest Kickoff-Meeting Labels needed until External Requirement
. . i ~E No
Location: kL | i o K St
Company Name and Address Location-1D DUNS
[ 1 H aei RN
LTI ] L] Type
S E.L F PR B ] Campus owned and exclusively used by company
T R 5 .
- i Passive Site Protection Employees
R Yes Overall:  1.001-5.000
LNSRLT-T Industry IT: 1-10
'TIIT]
: IT-Security:  1-10
Location Security: 4-10
20234 =M Pagelof1
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7.4. Anhang: ,Participant status” (Participant-Status)

7.4.1. Ubersicht: ,Participant status”

Der ,Participant status“ beschreibt, wo Sie (als Unternehmen) sich im TISAX-Prozess befinden.
Thr ,Participant status“ kann sein:

1. Incomplete (™ Unvollstandig)

2. Awaiting approval (™ Warten auf Genehmigung)
3. Preliminary (™ Vorlaufig)

4. Registered (™ Registriert)

5. Expired (™ Abgelaufen)

Die Tabellen im Abschnitt jedes Status beschreiben:
= Thre Situation

(was gerade zutrifft, wenn Sie diesen Status haben)

= Thren néchsten Schritt
(was Sie tun miissen, um zum ndchsten Status zu gelangen; sofern zutreffend)

= unseren nachsten Schritt
(was wir tun miussen, um Ihren Status zu erhohen; sofern zutreffend)

= den nichsten Status
(sofern zutreffend)

Die folgende Darstellung zeigt die Schritte, die von einem zum nachsten Status fiihren:
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Abbildung 34. Ubersicht ,Participant status“
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7.4.2. Participant status ,,Incomplete” (Unvollstandig)

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt

Incomplete Sie haben die Fahren Sie fort Wir werden Awaiting
TISAX- auf ™ enx.com/ |Ihnen eine approval
Registrierung de-de/SignIn Erinnerung per E-
nicht Mail schicken
abgeschlossen. (iblicherweise
Entweder haben innerhalb
Sie die AGBs nicht weniger Tage).
akzeptiert.
Oder Sie haben
den Teilnehmer-
Hauptstandort

nicht angegeben.
Oder Sie den
Teilnehmer-
Hauptansprechpa
rtner nicht
angegeben.

Oder andere
Angaben, die wir
brauchen, fehlen.
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7.4.3. Participant status ,,Awaiting approval” (Warten auf Genehmigung)

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Awaiting Thre TISAX- Warten Sie auf Wir werden Thren|Preliminary
approval Registrierung ist |unseren nachsten | Antrag
abgeschlossen. Schritt. uberprufen und
Sie haben typischerweise
moglicherweise genehmigen.
bereits einen Allerdings losen
Pruf-Scope Sie unsere
registriert. Uberpriifung
ublicherweise

dadurch aus, dass
Sie auch einen
Prif-Scope
registrieren.

Wir weisen ihnen
eine Participant-
ID und die Scope-
ID(s) zu.

Wir werden
Thnen eine
Bestatigungs-E-
Mail schicken.
Der angehdngte
»TISAX Scope
Excerpt“ fasst die
Informationen
zusammen, die
Wir in unserer
Datenbank
haben.

7.4.4. Participant status , Preliminary” (Vorlaufig)
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Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Preliminary |Sie haben den Bezahlen Sie das |Keiner Registered
TISAX- Entgelt.

Registrierungspro | Durchlaufen Sie
zess erfolgreich  |den TISAX-
abgeschlossen. Prifprozess.
Veroffentlichen
und Teilen Sie Ihr
Prifergebnis.
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7.4.5. Participant status ,,Registered” (Registriert)

Status

Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt

Registered Sie haben den Keiner Keiner (Expired)

TISAX-
Prifprozess
erfolgreich
abgeschlossen
und TISAX-Labels
erhalten.

Sie haben Ihr
Priifergebnis
veroffentlich und
geteilt.

Sie erhalten nur
TISAX-Labels,
wenn Sie den
TISAX-
Priifprozess
erfolgreich
durchlaufen
haben. Im ENX-
Portal spiegelt
sich darin wider,
dass Sie einen
Prif-Scope mit
dem Pruf-Scope-
Status ,Active“
haben.

S

2
2
2
i s

L F ST,

Hinweis:
Wenn Sie Zugriff auf die Prufergebnisse Ihres/Threr Partner/s mochten:

Die konzeptionelle Voraussetzung, um Priifergebnisse von anderen
Teilnehmern zu erhalten, ist entweder:

= Sie teilen Ihr eigenes Priifergebnis (damit ,beweisen” Sie, dass ein
ernsthafter TISAX-Teilnehmer und Mitglied der Automobilbranche sind).

= Wir erkennen Sie basierend auf Threm Ruf in der Automobilindustrie an (z.
B. Automobil-Hersteller, Tier-1-Zulieferer).

= Sie weisen nach, dass Sie ein legitimes Interesse daran haben,
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Priifergebnisse anderer Teilnehmer zu erhalten. Wir miissen das in einem
aufwendigen Prozess Uiberpriifen. Dafiir konnen erhebliche Kosten
anfallen. Fur weitere Details sprechen Sie uns bitte an.

7.4.6. Participant status , Expired” (Abgelaufen)

Oder Sie oder wir
haben unseren
gemeinsamen
Vertrag (die
AGBs) gekundigt.

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Expired Sie haben das Keiner Keiner n/a
Entgelt nicht
bezahlt.

7.5. Anhang: , Pruf-Scope-Status” (Assessment scope

status)

7.5.1. Ubersicht: , Prif-Scope-Status”

Der ,,Priif-Scope-Status“ beschreibt, wo in seinem Lebenszyklus sich Ihr Prif-Scope befindet.

Bitte beachten Sie, dass der ,Priif-Scope-Status“ sich vom ,, Assessment status“ unterscheidet.
Weitere Informationen zum ,,Assessment status“ finden Sie in Abschnitt 7.6, “Anhang:
»2Assessment status“ (Prufungs-Status)”.

Ihr ,,Priif-Scope-Status“ kann sein:

- A o

Unvollstdndig (=t Incomplete)

Registriert (55 Registered)
Aktiv (ZE Active)

Abgelaufen (515 Expired)

Warten auf Ihren Antrag (s1& Awaiting your order)

Warten auf Ihre Zahlung (ElZ Awaiting your payment)

Die Tabellen im Abschnitt jedes Status beschreiben:

= Thre Situation

Warten auf ENX Genehmigung (5t5 Awaiting ENX approval)
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(was gerade zutrifft, wenn Sie diesen Status haben)

= Thren néchsten Schritt
(was Sie tun mussen, um zum nachsten Status zu gelangen; sofern zutreffend)

= unseren nachsten Schritt
(was wir tun miussen, um Ihren Status zu erhohen; sofern zutreffend)

= den nichsten Status
(sofern zutreffend)

Die folgende Darstellung zeigt die Schritte, die von einem zum néchsten Status fithren:
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Abbildung 35. Ubersicht ,,Priif-Scope-Status*

Der Verweis ,A“ auf aufderhalb der Darstellung in der obigen Abbildung verkntipft den Pruf-
Scope-Status ,Active“ mit dem ,,assessment status“. Weitere Informationen zum ,assessment
status“ finden Sie in Abschnitt 7.6, “Anhang: ,,Assessment status“ (Prifungs-Status)”.

7.5.2. Pruf-Scope-Status ,,Unvollsténdig” (Incomplete)
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Status Situation Ihr ndchster Unser nachster |Nachster Status
Schritt Schritt
Unvollstandig |Sie haben nicht |Fahren Sie fort Wir werden Warten auf Thren
(Incomplete) alle auf ™ enx.com/ |Ihnen eine Antrag
erforderlichen de-de/SignIn Erinnerung per E-
Informationen Mail schicken
angegeben. (iblicherweise
innerhalb
weniger Tage).

Weitere Informationen dartiiber, wo dieser Status eine Rolle spielt, finden Sie in Abschnitt 4.5.7,
“Registrierung des Pruf-Scopes”.

7.5.3. Pruf-Scope-Status ,,Warten auf lhren Antrag"” (Awaiting your order)

Status Situation Thr nachster Unser nachster |Nachster Status
Schritt Schritt
Warten auf Sie haben die Fahren Sie fort Wir werden Warten auf ENX
Thren Antrag Pruf-Scope- auf ™ enx.com/ |Ihnen eine Genehmigung
(Awaiting your Registrierung de-de/SignIn Erinnerung per E-
order) nicht Mail schicken
abgeschlossen. (Ublicherweise
innerhalb
weniger Tage).

Weitere Informationen dartiiber, wo dieser Status eine Rolle spielt, finden Sie in Abschnitt 4.5.7,
“Registrierung des Pruf-Scopes”.

7.5.4. Pruf-Scope-Status ,,Warten auf ENX Genehmigung” (Awaiting ENX
approval)
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Status Situation Ihr ndchster Unser nachster |Nachster Status
Schritt Schritt

Warten auf Thre Prif-Scope- |Warten Sie auf Wir werden Thren|Warten auf Thre
ENX Registrierung ist |unseren nachsten | Antrag Zahlung
Genehmigung abgeschlossen. Schritt. uberpriufen und
(Awaiting ENX typischerweise
approval) genehmigen.

Wir weisen (eine)
Scope-ID(s) zu.
Wir werden
Thnen eine
Bestatigungs-E-
Mail schicken.
Der angehdngte
»TISAX Scope
Excerpt” (PDF)
fasst die
Informationen
zusammen, die
WIr in unserer
Datenbank
haben.

Weitere Informationen daruiber, wo dieser Status eine Rolle spielt, finden Sie in Abschnitt 4.5.7,
“Registrierung des Prif-Scopes”.
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7.5.5. Pruf-Scope-Status ,,Warten auf lhre Zahlung” (Awaiting your

payment)
Status Situation Ihr ndchster Unser nachster |Nachster Status
Schritt Schritt
Warten auf Thre Priuf-Scope- |Bezahlen Sie das |Wir warten auf |Registriert
Thre Zahlung Registrierung ist |Entgelt (sofern Ihre Zahlung.
(Awaiting your |abgeschlossen zutreffend).
payment) und genehmigt. |[Fordern Sie

Sie haben unsere
Bestétigungs-E-
Mail und den
»TISAX Scope
Excerpt“ erhalten.

Angebote von
unseren TISAX-
Priifdienstleister
nan.

Ab dem Status
»Warten auf Ihre
Zahlung® konnen
Sie:

= anfangen,
einige
Informatione
n Uber die
Prifung mit
Ihrem Partner
zu teilen.®”

= die
Veroffentlich
ung Ihres
Prufergebniss
es
voreinstellen
(dies wird
jedoch erst
wirksam,
sobald Thr
»Pruf-Scope-
Status“ zu
H»AKtiv
wechselt.

Weitere Informationen dartiiber, wo dieser Status eine Rolle spielt, finden Sie in Abschnitt 4.5.8,
“Bestatigungs-E-Mail”.
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7.5.6. Pruf-Scope-Status , Registriert” (Registered)

(ENX: TISAX

aufgrund anderer
Umstidnde ,,Grin®.

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Registriert Thr Prif-Scope ist |Durchlaufen Sie |Keiner Aktiv
(Registered) registriert. den TISAX-
Wir haben Thre |Prifprozess.
Zahlung
vollstandig
erhalten oder
Thre
wirtschaftliche
Stellung ist

7.5.7. Pruf-Scope-Status , Aktiv” (Active)

Status Situation Thr nachster Unser nachster |Nachster Status
Schritt Schritt
Aktiv Sie haben den Veroffentlichen |Keiner Abgelaufen
(Active) TISAX- und teilen Sie Thr
Priifprozess Priifergebnis.
erfolgreich Alle in einem
abgeschlossen niedrigeren
und TISAX-Labels | Status
erhalten. voreingestellten
Veroffentlichunge
n und Sharing-
Permissions
werden nun
wirksam.

Weitere Informationen zum Veroffentlichen und Teilen finden Sie in Abschnitt 6, “Austausch

(Schritt 3)”.

7.5.8. Pruf-Scope-Status ,,Abgelaufen” (Expired)
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Status Situation Ihr ndchster Unser nachster |Nachster Status
Schritt Schritt
Abgelaufen Entweder: Beginnen Sie eine | Keiner Unvollstandig
(Expired) neue Pruf-Scope- oder
= Sie haben Registrierung. Warten auf Thren
Thre Pruf- Antrag
Scope- oder
Registrierung Warten auf ENX
nicht Genehmigung
innerhalb von
90 Tagen
abgeschlossen

b

* oder es gab
eine
unzulassige
Verzogerung
bei Ihrer
Zahlung des
Entgelts,

e oder Sie
haben den
TISAX-Prozess
beendet,

e oder die
Gultigkeit
Ihres
Priifergebniss
es (drei Jahre)
ist
abgelaufen,
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Status Situation

Ihr nachster
Schritt

Unser nachster
Schritt

Néchster Status

* oder es gab
bei Thnen
entscheidend
e Anderungen
am Prif-
Scope
(Beispiel: Alle
Standorte in
einem Prif-
Scope
gehoren nicht
mehr zu
Threm
Unternehmen

).

7.6. Anhang: ,,Assessment status” (Prufungs-Status)

7.6.1. Ubersicht: ,, Assessment status”

Der ,,Assessment status“ beschreibt, wo im Prifprozess Sie sich befinden. Der Status dndert sich
mit Threm Fortschreiten von einem Pruf-Typ zum Néachsten. (z. B. von der ,Erstpriufung® zur

»Mafinahmenplanprifung).

Bitte beachten Sie, dass der ,,Assessment status“ sich vom ,,Pruf-Scope-Status“ unterscheidet.
Weitere Informationen zum ,,assessment scope status“ finden Sie in Abschnitt 7.5, “Anhang:
»Pruf-Scope-Status“ (Assessment scope status)”.

Ihr ,,Assessment status“ kann sein:

. Initial assessment ordered (™ Erstpriifung beauftragt)

. Initial assessment ongoing (™ Erstpriifung lauft)

. Waiting for follow-up (™ Warten auf die Follow-up-Prufung)

1
2
3. Waiting for corrective action plan assessment (™ Warten auf die MafSinahmenplanpriifung)
4
5

. Finished (™ Abgeschlossen)

Die Tabellen im Abschnitt jedes Status beschreiben:

= Thre Situation

(was gerade zutrifft, wenn Sie diesen Status haben)
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= Thren néchsten Schritt
(was Sie tun mussen, um zum nachsten Status zu gelangen; sofern zutreffend)

= unseren nichsten Schritt
(was wir tun miissen, um Ihren Status zu erhohen; sofern zutreffend)

» den nichsten Status
(sofern zutreffend)

Die folgende Darstellung zeigt die Schritte, die von einem zum néchsten Status fihren:
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Abbildung 36. Ubersicht ,Assessment status“

Der Verweis ,,A“ auf aufderhalb der Darstellung in der obigen Abbildung verkntipft den Pruf-
Scope-Status ,,Active“ mit dem Assessment status ,,Waiting for corrective action plan
assessment“. Weitere Informationen zum ,,Priif-Scope-Status“ finden Sie in Abschnitt 7.5,
“Anhang: ,,Pruf-Scope-Status“ (Assessment scope status)”.

7.6.2. Assessment status , Initial assessment ordered” (Erstprufung
beauftragt)
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Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Initial Sie haben einen |Fahren Sie mit Keiner Initial assessment
assessment unserer TISAX- dem TISAX- ongoing
ordered Prufdienstleister |Prufprozess fort.

ausgewdahlt und
eine Erstprifung
beauftragt.

7.6.3. Assessment status , Initial assessment ongoing (Erstprifung lauft)

= Begonnen

= oder ist
abgeschlossen
, aber Thr
Priifdienstleis
ter hat uns
noch nicht
den ,,TISAX
Assessment
Bericht“
ubermittelt.

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Initial Thre Erstprifung |Keiner Keiner Waiting for
assessment hat entweder: corrective action
ongoing plan assessment

(sofern
zutreffend)

7.6.4. Assessment status ,,Waiting for corrective action plan assessment”
(Warten auf die MaBnahmenplanprifung)
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Status Situation Ihr ndchster Unser nachster |Nachster Status
Schritt Schritt
Waiting for Thr Erstellen Sie Keiner Waiting for

corrective action |Prifdienstleister |einen follow-up (sofern
plan assessment |hat eine Mafinahmenplan. zutreffend)

Erstprifung Starten Sie die

durchgefiihrt. Umsetzung der

Thr Mafinahmen.

Prufdienstleister |[Beantragen Sie

hat den ,,TISAX eine

Assessment Mafinahmenplan

Bericht“anuns |prufung.

ubermittelt.

Das Prifergebnis

ist Neben-

/Hauptabweichen

d.

Der “Assessment status” “Waiting for corrective action plan assessment” ist auf neun Monate
begrenzt. Weitere Informationen finden Sie in Abschnitt 5.4.9.3, “Anforderungen an den

Mafinahmenplan”.

7.6.5. Assessment status , Waiting for follow-up” (Warten auf die Follow-

up-Prifung)

Status Situation Ihr nachster Unser nachster |Nachster Status
Schritt Schritt
Waiting for Thr Beantragen Sie Keiner Finished
follow-up Prufdienstleister |eine Follow-up-
hat Ihren Prifung.
Mafinahmenplan
genehmigt.
Sie haben die
Mafinahmen
umgesetzt.

Der “Assessment status” “Waiting for corrective action plan assessment” ist auf neun Monate
begrenzt. Weitere Informationen finden Sie in Abschnitt 5.4.9.3, “Anforderungen an den

Mafinahmenplan”.

7.6.6. Assessment status , Finished” (Abgeschlossen)
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Status

Situation

Ihr nachster
Schritt

Unser nachster
Schritt

Néchster Status

Finished

Thr
Prifdienstleister
hat eine Follow-
up-Prifung
durchgefiihrt.
Das Priuifergebnis
hat keine
Abweichungen
mehr.

Thr
Prufdienstleister
ht uns den ,, TISAX
Assessment
Bericht“
ubermittelt.

Veroffentlichen
und Teilen Sie Thr
Prifergebnis.

Keiner

n/a

7.7. Anhang: Die Argumentation gegen ,,Pre-
Assessments” und ,Gap-Analysen”

Wir raten generell davon ab, einen Priifdienstleister um ein ,,Pre-Assessment“ oder eine ,,Gap-
Analyse“ zu bitten. In fast allen Féllen ist es sinnvoller, sofort mit dem TISAX-Priifprozess zu

beginnen.

In diesem Abschnitt gehen wir auf die hdufigsten Bedenken ein.

Ziehen Sie ein ,Pre-Assessment® in Betracht, weil:

1. Sie besorgt sind, dass Ihr Kunde ein potenziell ungiinstiges Priifergebnis sehen konnte?

Sie haben volle Kontrolle daruber, wer Ihre Prifergebnisse sieht. Es ist Ihre Entscheidung,
ob der Priifdienstleister etwas in das ENX-Portal hochladt. Wenn es niemand sehen soll,
sieht es auch niemand (aufser dem Priifer nattirlich).

Aufderdem ladt der Priifdienstleister sowieso immer nur die ersten beiden Abschnitte des
»TISAX Assessment Berichts“ hoch und nie die detaillierten Priifergebnisse.

2. Sie denken, dass ein , Pre-Assessment” Geld sparen konnte?

= Mit einem , Pre-Assessment:

= bezahlen Sie fiir das ,Pre-Assessment*

= haben Sie moglicherweise die internen Kosten fiir die Behebung von Abweichungen
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= bezahlen Sie fir die volle TISAX-Priifung (,,Erstpriifung®)

Auch wenn es keine Feststellungen gibt, bezahlen Sie immer fiir zwei vollstandige
Prifungen.

= Wenn Sie mit einer TISAX-Priifung starten:

= bezahlen Sie fir die ,,Erstpriufung“
= haben Sie moglicherweise die internen Kosten fiir die Behebung von Abweichungen

= bezahlen Sie moglicherweise sehr viel weniger (im Vergleich zur Erstprifung) fur die
sogenannte ,Follow-up-Prifung®, bei der der Priifer den Schwerpunkt nur darauf
legt, ob Sie die Abweichungen aus der Erstpriifung behoben haben

Selbst mit Abweichungen zahlen Sie nur fir eine vollstandige Prifung plus die kurze
Follow-up-Prufung.

3. Sie denken, dass Sie bei der Priifung mit dauerhaften Folgen durchfallen konnten?

Sie konnen nicht dauerhaft scheitern, denn Sie konnen so viele Priifungen durchfiihren, wie
Sie wollen. Wenn das Priifergebnis nicht IThren Erwartungen entspricht oder wenn Sie es
nicht schaffen, die Abweichungen innerhalb der vorgeschriebenen neun Monate durch
Abhilfemafinahmen zu beheben, betrachten Sie den fehlgeschlagenen Versuch einfach als
Thr ,,Pre-Assessment“ und beginnen von neuem. Und niemand muss die Ergebnisse Thres
ersten Versuchs sehen. Sie teilen lediglich das Ergebnis der erfolgreichen Prifung.

Weitere Uberlegungen:

= Wenn das Priifergebnis besser ist als erwartet, erhalten Sie moglicherweise temporére
TISAX-Labels. Diese konnen Sie direkt mit Ihrem Partner teilen. Dies ist bei einem ,,Pre-
Assessment“ nicht moglich.

= Wenn der Prufdienstleister, der das ,Pre-Assessment“ durchfiihrt, auch die TISAX-Prufung
durchfithren soll, kann er Sie nicht beraten. Andernfalls miuissen Sie einen anderen
Prifdienstleister fiir die TISAX-Priifung auswéhlen.

Auch wenn die meisten Priflinge nicht von einem ,,Pre-Assessment” profitieren, mochten wir
doch auf die folgenden Vorteile hinweisen.

Der Priifer:

= kann sich auf kritische Aspekte konzentrieren, bei denen Sie kein Vertrauen in Thr ISMS
haben

= kann mehr Zeit als ublich aufwenden und den Erkenntnisgewinn erh6hen

= kann Erkenntnisse anders dokumentieren
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Nachdem Sie die Abschnitte tiber den TISAX-Priifprozess gelesen haben, werden Sie unsere
Argumentation noch besser verstehen.

7.8. Angepasster Prif-Scope

Fast alle TISAX-Teilnehmer wahlen den Standard-Scope. Unter bestimmten und seltenen
Umstédnden kann es jedoch erforderlich sein, einen angepassten Pruf-Scope zu wéhlen.

Es gibt zweil Arten von angepassten Scopes:

7.8.1. Benutzerdefiniert erweiterter Scope

Sie konnen den Scope erweitern. Ein benutzerdefiniert erweiterter Scope umfasst MEHR als der
Standard-Scope. Der Prufdienstleister fiihrt weitergehende Priufungen durch.

Zweck: Ein benutzerdefiniert erweiterter Scope kann relevant sein, wenn Sie Ihre TISAX-
Prifung fir interne Zwecke oder aufSerhalb der Automobilindustrie einsetzen wollen.

TISAX-Labels und Ergebnisse teilen: Ein benutzerdefiniert erweiterter Scope umfasst immer den
Standard-Scope. Deshalb erhélt ein benutzerdefiniert erweiterter Scope TISAX-Labels™”. Andere
TISAX-Teilnehmer werden das Prufergebnis weiterhin akzeptieren.

Beschreibung: Wahrend der Standard-Scope eine vordefinierte Beschreibung hat, mtssen Sie
Thre eigene Scope-Beschreibung schreiben, wenn Sie einen benutzerdefiniert erweiterter Scope
bendtigen.

7.8.2. Vollstandig benutzerdefinierter Scope

Sie konnen Ihren eigenen vollstindig benutzerdefinierter Scope definieren.

Zweck: Wenn Sie Standorte haben, die zu unterschiedlichen Prif-Scopes gehoren und die
Leistungen an einem bestimmten Standort (z. B. Rechenzentrum) nutzen, konnen Sie fiir diese
Leistungen einen vollstindig benutzerdefinierten Scope verwenden. So kann ein TISAX-
Prufdienstleister das Priifergebnis des vollstandig benutzerdefinierten Scopes problemlos
wiederverwenden.

Beispiel: Sie haben viele Standorte (moglicherweise Bestandteil verschiedener Prif-Scopes) und
Sie haben eine zentrale IT-Abteilung an einem dieser Standorte. Die Festlegung eines vollstandig
benutzerdefinierten Scopes nur fiir die IT-Abteilung kann die Wiederverwendung des
jeweiligen Priifergebnisses in den anderen Scopes erleichtern.

TISAX-Labels und Teilen von Ergebnissen: Vollstandig benutzerdefinierte Scopes erhalten keine
TISAX-Labels. Technisch gesehen wird Thr Prifergebnis im ENX-Portal mit Datum,
Gultigkeitsdauer und der Angabe, ob das Gesamtpriifergebnis konform oder nicht konform ist,
gespeichert. Sie konnten ein solches Priifergebnis teilen. Aber das Teilen eines Priifergebnisses
ohne TISAX-Label wird fiir die meisten Empfanger wie eine nicht bestandene Prifung aussehen.
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Andere TISAX-Teilnehmer akzeptieren im Allgemeinen keine Prifergebnisse mit vollstandig
benutzerdefiniertem Scope.

Beschreibung: Wie schon fir den benutzerdefiniert erweiterten Scope, mussen Sie Ihre eigene
Scope-Beschreibung festlegen, wenn Sie einen vollstdndig benutzerdefinierten Scope bendétigen.

Wichtiger Hinweis:

Um zu verdeutlichen, wie selten die Verwendung vollstandig
benutzerdefinierter Scopes ist: Es besteht eine 98%ige Chance, dass Ihr
Prifdienstleister Thren vollstindig benutzerdefinierten Scope in einen
Standard-Scope umwandeln wird. Kein Teilnehmer hat jemals erfolgreich
einen vollstindig benutzerdefinierten Scope ohne den Rat seines
Priifdienstleisters gewdhlt.

& Eine Prufung mit vollstindig benutzerdefiniertem Scope erhilt keine
TISAX-Labels. Wir raten daher generell davon ab, einen vollstdndig
benutzerdefinierten Scope zu wahlen — vor allem, weil andere Teilnehmer
generell keine Priifergebnisse mit vollstandig benutzerdefiniertem Scope
akzeptieren.

Entscheiden Sie sich nicht fir einen vollstdndig benutzerdefinierten Umfang,
wenn Sie nicht die ausdruckliche Bestatigung haben, dass Ihr Partner das
Ergebnis akzeptiert und mit Threr speziellen Scope-Beschreibung
einverstanden ist.

7.9. Anhang: Lebenszyklusmanagement der
Teilnehmerdaten

Die folgenden Abschnitte beschreiben, was Sie tun miussen, wenn sich etwas beztiiglich Ihrer
Teilnehmerdaten dndert.

7.9.1. Verlorener Zugriff auf Teilnehmerdaten (ENX-Portal)

Wenn in Threm Unternehmen niemand mehr Zugang zum ENX-Portal und damit zu Ihren
Teilnehmerdaten hat, sprechen Sie uns bitte an. Wir werden versuchen, Thnen zu helfen, wieder
Zugang zu den Teilnehmerdaten Ihres Unternehmens zu erhalten.

7.9.2. Verwaltung von Ansprechpartnern

Die Teilnehmer-Ansprechpartner Ihres Unternehmens und alle anderen ,administrativen
Ansprechpartner“ mit Portal-Accounts konnen jederzeit auf das ENX-Portal zugreifen und:

= neue Anprechpartner hinzufiigen

= bestehende Anprechpartner l16schen
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= Kontaktdaten bestehender Ansprechpartner dndern

7.9.2.1. Wie Sie einen neuen Ansprechpartner hinzufiigen

Um einen neuen Ansprechpartner hinzuzufiigen, folgen Sie diesen Schritten:

Melden Sie sich im ENX-Portal an.

Gehen Sie zur Hauptnavigationsleiste und wéahlen Sie , MEIN TISAX*.
Im Dropdown-Menu wahlen Sie ,ADMINISTRATOREN*.

Klicken Sie auf die Schaltfliche ,Neuen TISAX-Administrator erstellen*
Geben Sie die Daten des Ansprechpartner ein.

Klicken Sie auf die Schaltflache ,Kontakt speichern“

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit dem Ansprechpartner.

® N e ok~ w N

Gehen Sie an das Ende der Tabellenzeile des Ansprechpartners und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K@

9. Wéahlen Sie , TISAX-Administrator bearbeiten®.

10. Im neuen Fenster (“TISAX KONTAKT BEARBEITEN”), blattern Sie nach unten bis zum
Abschnitt ,ENX PORTAL ZUGANG*.

11. Wahlen Sie ,Ja“

12. In dem erscheinenden Abschnitt , WEB ROLES“ klicken Sie auf die Schaltflache ,Add Role“.
13. Wahlen Sie die Rolle, die Sie zuweisen mochten (beispielsweise ,,TISAX Administrator®).
14. Klicken Sie auf die Schaltflache ,Hinzuftigen®.

15. Klicken Sie auf die Schaltflache ,, Kontakt speichern*.

7.9.2.2. Wie Sie einen vorhandenen Ansprechpartner l6schen

Um einen neuen Ansprechpartner zu l6schen, folgen Sie diesen Schritten:

Melden Sie sich im ENX-Portal an.
Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie ,MEIN TISAX*.
Im Dropdown-Menu wahlen Sie ,ADMINISTRATOREN*.

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit dem Ansprechpartner.

ik W M

Gehen Sie an das Ende der Tabellenzeile des Ansprechpartners und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K@

6. Wahlen Sie , TISAX-Administrator 16schen®.

7. In der Bestatigungsabfrage klicken Sie auf die Schaltflache ,,Loschen®.
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7.9.2.3. Wie Sie einen vorhandenen Ansprechpartner aktualisieren

Um einen vorhandenen Ansprechpartner zu aktualisieren, folgen Sie diesen Schritten:
Um einen neuen Ansprechpartner hinzuzufiigen, folgen Sie diesen Schritten:

. Melden Sie sich im ENX-Portal an.
. Gehen Sie zur Hauptnavigationsleiste und wahlen Sie ,MEIN TISAX*.

1

2

3. Im Dropdown-Menu wéahlen Sie ,ADMINISTRATOREN*.

4. Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit dem Ansprechpartner.
5

. Gehen Sie an das Ende der Tabellenzeile des Ansprechpartners und klicken Sie auf die
Schaltfliche mit dem Pfeil nach unten K@

6. Wahlen Sie , TISAX-Administrator bearbeiten“.
7. Aktualisieren Sie die Daten.

8. Klicken Sie auf die Schaltflache ,, Kontakt speichern*.

7.9.3. Verwaltung von Standorten

Der Hauptansprechpartner Ihrer Firma und alle ,administrativen Ansprechpartner® mit
personlichen ENX-Portal-Konten konnen jederzeit im ENX-Portal folgendes beantragen:

Anderung des Firmennamens

Anderung eines Standorts (Umzug)
» Anderung eines StraRennamens

= Hinzufligung eines neuen Standorts

Wir beschreiben die erforderlichen Schritte in den folgenden Abschnitten.

Bitte beachten Sie:

= Bei TISAX definiert die Kombination von Firmenname und Anschrift einen
»Standort“.

=
;
¢
4
e

R R R,

= Jeder Standort hat eine ,Location-ID“ (Location-IDs beginnen immer mit
einem ,,L.“ und sind sechs Zeichen lang; Beispiel: L1L3XY).

3
N

= Wenn Ihre Firma von ihrer derzeitigen Adresse zu einer neuen Adresse
umzieht, ist der alte Standort nicht langer ein gultiger Standort.

Wichtiger Hinweis:

& Sobald Sie im ENX-Portal die Schaltflache ,,Standort speichern“ geklickt haben,
konnen Sie ihn selbst nicht mehr dndern. Fir die unten beschriebenen
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Situationen konnen Sie eine Anderung beantragen.

7.9.3.1. Wie Sie eine Anderung lIhres Firmennamens beantragen

Ihre Situation:  Ihre Firma hat ihren Firmennamen geandert.

Beispiel: Der alte Firmenname lautet “ACME Reifen GmbH”.
Der neue Firmenname lautet “ACME GmbH”.

Wenn Sie die Anderung Ihres Firmennamens beantragen wollen, folgen Sie bitte diesen
Schritten:

Melden Sie sich im ENX-Portal an.
Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie , MEIN TISAX*.
Im Dropdown-Menu wéhlen Sie ,STANDORTE*.

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Ihrem Standort.

S

Gehen Sie an das Ende der Tabellenzeile Ihres Standorts und klicken Sie auf die Schaltflache
mit dem Pfeil nach unten K@

6. Wihlen Sie ,Antrag auf Anderung®.

7. Im neuen Fenster (“ANTRAG AUF ANDERUNG”) gehen Sie zum Formularfeld ,,Gegenstand
der Anderung®, 6ffnen das Dropdown-Menii und wihlen ,Firmenname*.

8. Fillen Sie den Rest des Formulars aus.
9. Ubermitteln Sie das Formular.

Wir werden Ihren Antrag priifen, den Antrag auf Namensdnderung typischerweise akzeptieren
und Sie informieren, sobald die Anderung erfolgt ist.

7.9.3.2. Wie Sie die Anderung eines Standorts beantragen

Ihre Situation:  Ihre Firma ist an einen neuen Standort umgezogen.

Beispiel: Der alte Standort ist “ACME Corporation, Bockenheimer Landstrafse 97-99,
60325 Frankfurt, Deutschland”.
Der neue Standort ist “ACME Corporation, Behrenstrafde 35, 10117 Berlin,
Deutschland”.

Wichtiger Hinweis:

& Wenn eine offizielle Behorde die Strafse Thres Standorts umbenannt hat, finden
Sie weitere Informationen in Abschnitt 7.9.3.3, “Wie Sie die Anderung eines
Strafdennamens beantragen”.
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Wenn einer Ihrer Standorte an eine neue Adresse umgezogen ist, folgen Sie bitte diesen
Schritten:
1. Erstellen Sie einen neuen Standort:
a. Melden Sie sich im ENX-Portal an.
b. Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie , MEIN TISAX*.
c. Im Dropdown-Menu wéahlen Sie ,STANDORTE*.
d. Klicken Sie auf die Schaltflache ,, TISAX Standort erstellen“.

e. Im neuen Fenster (,TISAX STANDORT ERSTELLEN®) fiillen Sie das Formular mit den
Details IThres neuen Standorts aus.

f. Klicken Sie auf die Schaltflache ,Standort speichern®.

2. Merken Sie sich die ,Standort-ID“ des neu erstellten Standorts. Sie finden die ,,Standort-ID“
in der ersten Spalte der Tabelle ,MEINE STANDORTE®. Ihr Prufdienstleister benétigt die
»Standort-ID“, um Ihren Priif-Scope im ENX-Portal zu aktualisieren.

3. Informieren Sie Ihren Prifdienstleister iber den Umzug (Geben Sie ihm die ,,Standort-ID“
des alten und des neuen Standorts.).
Haben Sie die Priifung schon abgeschlossen?

a. Wenn die Antwort NEIN ist, dann gibt es beziiglich der Anderung eines Standorts fiir Sie
nichts mehr zu tun.

b. Wenn die Antwort JA ist, dann muissen Sie eine ,Scope-Erweiterungsprufung® bei Ihrem
Prufdienstleister beauftragen. Weitere Informationen finden Sie in Abschnitt 7.10,
“Anhang: Scope-Erweiterungsprifung”.

Der Prufdienstleister wird Ihren Antrag prifen und Ihren Priif-Scope im ENX-Portal
aktualisieren.

Bitte beachten Sie:

et

2
7
5

Ein Prufdienstleister kann Ihren Pruf-Scope nur aktualisieren, wenn Sie bereits
eine Prufung bei diesem Prufdienstleister beauftragt haben.

LSS

7.9.3.3. Wie Sie die Anderung eines StraRennamens beantragen

Ihre Situation:  Der Straflenname Ihres Standorts hat sich gedndert. Ihre Firma befindet
sich noch am selben Ort.

Beispiel: Der alte Standort ist “ACME Corporation, Bockenheimer Landstrafse 97-99,
60325 Frankfurt, Deutschland”.
Der neue Standort ist “ACME Corporation, Behrenstrafde 97-99, 60325
Frankfurt, Deutschland”.
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Wenn eine offizielle Behorde den Namen der Strafse Ihres Standorts umbenannt hat, folgen Sie
bitten diesen Schritten:

ik W M

8.
0.

Melden Sie sich im ENX-Portal an.

Gehen Sie zur Hauptnavigationsleiste und wéhlen Sie , MEIN TISAX*.

Im Dropdown-Menu wahlen Sie ,STANDORTE*.

Gehen Sie zur Tabelle und finden Sie die Tabellenzeile mit Ihrem Standort.

Gehen Sie an das Ende der Tabellenzeile Ihres Standorts und klicken Sie auf die Schaltflache
mit dem Pfeil nach unten K.

Wihlen Sie ,,Antrag auf Anderung®.

Im neuen Fenster (‘“ANTRAG AUF ANDERUNG”) gehen Sie zum Formularfeld ,Gegenstand
der Anderung“, offnen das Dropdown-Menu und wahlen ,,Adresse*.

Fillen Sie den Rest des Formulars aus.

Ubermitteln Sie das Formular.

Wir werden Thren Antrag priifen, den Antrag auf Anderung des Straennamens typischerweise
akzeptieren und Sie informieren, sobald die Anderung erfolgt ist.

Wichtiger Hinweis:

aber eine offizielle Behérde den Namen der Strafde gedndert hat.

Wenn Sie an einen neuen Standort umgezogen sind, finden Sie weitere
Informationen in Abschnitt 7.9.3.2, “Wie Sie die Anderung eines Standorts
beantragen”.

i Diese Schritten gelten nur, wenn sich Ihre Firma noch am selben Ort befinden,

7.9.3.4. Wie Sie einen weiteren Standort hinzufiigen

Wenn Sie wahrend der Gultigkeitsdauer Threr bestehenden TISAX-Labels einen zuséatzlichen
Standort erdffnen, kdnnen Sie eine ,Scope-Erweiterungspriufung“ (sl scope extension
assessment) bei Ihrem Prufdienstleister beantragen.

Weitere Informationen finden Sie in Abschnitt 7.10, “Anhang: Scope-Erweiterungsprifung”.

7

.10. Anhang: Scope-Erweiterungsprufung

Neben den in Abschnitt 5.4.3, “TISAX-Prifungstypen” beschriebenen Standard-Prifungstypen
gibt es einen weiteren speziellen Priifungstyp: die Scope-Erweiterungspriifung (53 scope
extension assessment).

Sie kénnen einen bestehenden TISAX-Priif-Scope erweitern, wenn Sie einen oder mehrere:

TISAX-Teilnehmerhandbuch 2.8 Page 146 of 158


https://enx.com/de-de/TISAX/

7. Anhange @) T’SAX

» Prifziele oder

= Standorte hinzufiigen wollen.

Sie konnen keinen anderen Prifdienstleister fiir die Durchfithrung einer ,Scope-
Erweiterungspriufung“ auswéhlen. Die Prifung dhnelt den anderen Priifungstypen. Thr
Prifdienstleister wird jedoch hochstwahrscheinlich die Wiederverwendung von Ergebnissen
aus friheren Prifungen in Betracht ziehen.

Sobald die Scope-Erweiterungsprifung ohne Abweichungen abgeschlossen ist, wird Ihr
Priifdienstleister:

= Thren Pruf-Scope im ENX-Portal aktualisieren.

= den ,, TISAX Assessment Bericht“ der Scope-Erweiterungsprufung ausstellen.

Eine Scope-Erweiterungsprufung verldngert nicht den urspringlichen Gultigkeitszeitraum Ihrer
bestehenden TISAX-Labels.

Bitte beachten Sie:

Wenn der Grund fir die Scope-Erweiterungspriifung entweder ein Umzug oder
ein zusatzlicher Standort ist, miissen Sie den neuen Standort im ENX-Portal
anlegen. Bitte geben Sie Ihrem Priifdienstleister das , Location Excerpt“ oder
zumindest die ,Standort-ID“.

Jeder Standort hat eine ,Location-ID“ (Location-IDs beginnen immer mit einem
,L“und sind sechs Zeichen lang; Beispiel: L1L3XY). Ihr Priifdienstleister
benotigt die Location-ID, um Ihr Priifergebnis im ENX-Portal zu aktualisieren.

7.11. Anhang: ISA-Lebenszyklus-Management
Eine ENX-Arbeitsgruppe pflegt den ISA.
Diese Fakten sind moglicherweise interessant fiir Sie:

= Der VDA veroffentlicht offiziell neue Versionen.

Der Prufdienstleister verwendet die ISA-Version, die zum Zeitpunkt der Bestellung Ihrer
Erstprufung gultig ist.

In gegenseitigem Einvernehmen konnen Sie eine neuere ISA-Version verwenden, wenn
diese zwischen Ihrer Bestellung und dem Beginn der Erstprifung veroffentlicht wird.

Das Veroffentlichungsdatum einer bestimmten ISA-Version finden Sie in der Excel-
Tabellenblatt "Deckblatt".
o Beispiel:
Version: 5.0 | Revision 4 | 2021-04-16
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7.12. Anhang: Hilfreiche Dokumente
Dieser Abschnitt listet Dokumente auf, die wir als hilfreich erachten.
= Whitepaper “Harmonization of classification levels”

»Die Informationsklassifizierung stellt eine wesentliche Grundlage zur Erreichung eines
bedarfsgerechten Informationssicherheitsniveaus dar. Das vorliegende Whitepaper gibt
eine Orientierung zu harmonisierten und standardisierten Klassifizierungsstufen in Bezug
auf die Vertraulichkeit.“

Herausgeber: Verband der Automobilindustrie e.V.
Verflighare Sprachen: Deutsch, Englisch

https://www.vda.de/de/aktuelles/publikationen/publication/whitepaper--harmonisierung-
der-klassifizierungsstufen-

ala https://www.vda.de/en/news/publications/publication/harmonization-of-classification-
levels

= Whitepaper ,Risikomanagement in der Informationssicherheit*

»Ziel des Whitepapers ist es, Unternehmen in der Automobilindustrie hinsichtlich eines
risikoorientierten Informationssicherheitsmanagements zu sensibilisieren und zu
befédhigen, ein effektives Informationssicherheitsrisikomanagement zu etablieren. Das
Whitepaper soll dartiber hinaus Organisationen bei der Vorbereitung oder Durchfithrung
eines TISAX Assessments unterstiitzen, die Anforderungen der VDA ISA Kontrollfrage 1.4.1
zu erfillen. Es ist in diesem Zusammenhang als Umsetzungsempfehlung zu verstehen, nicht
als verpflichtende Vorgabe.“

Herausgeber: Verband der Automobilindustrie e.V.
Verfiigbare Sprachen: Deutsch, Englisch

https://www.vda.de/de/aktuelles/publikationen/publication/whitepaper--
risikomanagement-in-der-informationssicherheit-

&2 https://www.vda.de/en/news/publications/publication/white-paper--information-security-
risk-management-

7.13. Anhang: Beschwerdemanagement

7.13.1. Beschwerdegrinde

Unser Beschwerdemanagement unterscheidet diese zwei Bereiche:

1. ENX Association — die Organisation, die TISAX steuert
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2. Prifdienstleister — die Organisationen, die die TISAX-Priifungen durchfiihren

7.13.1.1. Beschwerden tiber die ENX Association

Wenn Sie eine Beschwerde tiber die ENX Association haben, wenden Sie sich bitte an unseren
"diensthabenden TISAX-Manager" (siehe Kontaktdaten unten).

7.13.1.2. Beschwerden tGber Prifdienstleister
Zunéchst sollten Sie versuchen, das Problem direkt mit dem Priifer zu 16sen.
Der nachste Schritt sollte die fiir TISAX zustandige Person beim Prufdienstleister sein.

Danach waére Ihr nachster Ansprechpartner der Verantwortliche fir das Qualitditsmanagement
beim Prifdienstleister.

Wenn das Problem immer noch nicht geldst ist, sollten Sie sich an unseren ,,diensthabenden
TISAX-Manager“ wenden (siehe Kontaktdaten unten).

Es gibt noch weitere Moglichkeiten als den ,,diensthabenden TISAX-Manager“. In solchen Fallen
sollten Sie mit dem Geschaftsfiihrer der ENX Association sprechen.

Der VDA spielt beim Beschwerdemanagement keine Rolle.

Bitte beachten Sie:

et

E
2
“
“

AR

Der Priifdienstleister muss Sie im Kick-off-Meeting tiber Ihr Beschwerderecht
informieren. Tut er das nicht, wire dies bereits ein Grund fiir eine Beschwerde.

LSS

7.13.1.3. Anforderungen an Beschwerden

Wenn Sie uns einbeziehen mochten, benétigen wir die folgenden Informationen:

= Wer beschwert sich?

o Name des Unternehmens

o TISAX-Teilnehmer-ID

o Ansprechpartner (Name, E-Mail-Adresse, Telefonnummer)
= Um welche Prifung handelt es sich?

o Assessment-ID

o Wenn die Prifung noch nicht im ENX-Portal erfasst ist: Scope-ID
= Wer ist der Prufdienstleister?

o Firmenname des Prufdienstleister

o Name des/der Auditor(en)
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= Wortiber beschweren Sie sich?
1. Allgemeine Beschwerde uber die Leistung des Prifdienstleisters
2. Beschwerde tber die Vorgehensweise des Priifers
3. Beanstandung der inhaltlichen Bewertung

= Bei Beschwerden tiber die inhaltliche Bewertung: Welche Feststellung beanstanden Sie?

o

Kontrollfrage (z. B. 1.6.1 "Inwieweit werden Informationssicherheitsereignisse
verarbeitet?")

o

Feststellung (Volltext)

o

Einwand gegen:
= Interpretation der Kontrollfrage
= Inhaltliche Feststellungen (verfiighare Nachweise werden nicht korrekt bewertet)

= Risikobewertung (Angemessenheit nicht berticksichtigt)

o

Begriindung, warum Sie die Dinge anders bewerten

7.13.2. Ansprechpartner fir Beschwerden

Bitte sprechen Sie den , diensthabenden TISAX-Manager“ an:

Schicken Sie ihm eine E-Mail an: tisax-complaints@enx.com

Oder rufen Sie ihn an: +49 69 9866927-79

Sie erreichen ihn zu den tiblichen Geschéftszeiten in Deutschland (UTC+01:00).

Er spricht ™ Deutsch und =I5 Englisch.
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8. Dokumentenhistorie

Version 2.8

= Abschnitt ,Schutzbedarfe und Assessment-Level“ aktualisiert (Seit 1. Januar 2025 ist der
Assessment-Level fiir die Priifziele Test vehicles und Proto events AL 2 statt AL 3.)

Version 2.7.3

= Abschnitt ,Schutzbedarfe und Assessment-Level“ aktualisiert (Absatz ,,Unterschied zwischen
AL 2 und AL 3“ klarer formuliert)

Version 2.7.2

= Kaputten Link repariert

Version 2.7.1

= Zwei weitere Sprachen (Tschechisch, Polnisch) hinzugefiigt

Verion 2.7
= Vier weitere Sprachen (Japanisch, Brasilianisches Portugiesisch, Italienisch, Koreanisch)
hinzugefiigt
= Sprachwechsler flir HTML-Version hinzugefigt (in der oberen rechten Ecke)
= Layout der PDF-Versionen verbessert
= Verschiedene Abschnitte mit den zwei neuen Confidentiality-Priifzielen aktualisiert

= Abschnitt ,Liste der Priifziele” aktualisiert (Formulierung des Priifziels ,Special data“
korrigiert; Hinweis beziiglich des Label-Ubergangs hinzugefiigt)

= Tippfehler korrigiert

Version 2.6

= Allgemeiner Hinweis beztglich der Priifziele und Labels, die wir in dieser Version
hinzugefiigt haben: In fritheren Versionen hatten die Prifziele und Labels einen langen
,offiziellen Namen“ und eine (englische) ,,Kurzform“ (Beispiel: ,,Umgang mit Informationen
mit hohem Schutzbedarf“ und , Info high“). Da die meisten Leute fast nur die Kurzform
verwendet haben, ist die Kurzform jetzt der ,offizielle Name*“. Der alte lange Name wird nun
als ,,Beschreibung® bezeichnet. AufSerdem verwenden wir nur den englischen ,offiziellen
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Namen“ im ENX-Portal und allen Ubersetzungen des TISAX-Teilnehmerhandbuchs.

= Abschnitt ,Liste der Prifziele” aktualisiert mit den zwei Priifzielen ,High availability“ und
»very high availability“ und ,,Abbildung 6. TISAX-Prifziele (tabellarische Darstellung,
Langformen und Abkiirzungen)“ entfernt

= Abschnitt ,Priifziele und ISA“ aktualisiert, um der Tatsache zu entsprechen, dass nur eine
Teilmenge des Kriterienkatalogs Informationssicherheit fiir die zwei Prifziele ,,High
availability“ und ,,Very high availability“ gilt

= Abschnitt ,,Prifziele und IThre Abhangigkeiten“ entfernt

= Abschnitt ,Auswahl des Priifziels“ aktualisiert mit den beiden Priifzielen ,High availability“
und ,,Very high availability“

= Abschnitt ,,Schutzbedarfe und Assessment-Level® aktualisiert mit den beiden Priifzielen
»High availability” und ,,Very high availability“ und ,, Tabelle 5. Zuordnung der ISA-
Kriterienkataloge und Schutzbedarfe zu den TISAX-Prifzielen“ entfernt

= Abschnitt ,Kriterienkataloge“ aktualisiert mit den beiden Priifzielen ,High availability“ und
»very high availability“

= Abschnitt ,Anforderungen® aktualisiert, um der Tatsache zu entsprechen, dass nur eine
Teilmenge des Kriterienkatalogs Informationssicherheit fiir die zwei Priifziele ,,High
availability“ und ,,Very high availability“ gilt

= Abschnitt ,Hierarchie der TISAX-Label“ aktualisiert, um der Tatsache zu entsprechen, dass
ab jetzt eine Hierarchie nur noch in wenigen Féllen besteht und ,,Abbildung 36. TISAX-
Priifziele und TISAX-Labels (Abhdngigkeiten und Hierarchien)“ entfernt

» Abschnitt ,Anhang: Hilfreiche Dokumente“ aktualisiert, um Anderungen der Links zu
entsprechen

= Verschiedene kleinere Klarstellungen und Korrekturen

= Tippfehler korrigiert

Version 2.5.1

= Kaputte Links repariert

Version 2.5

= Abschnitt ,Verwaltung von Standorten“ hinzugefigt

» Abschnitt ,Anhang: Hilfreiche Dokumente“ aktualisiert, um Anderungen der Links zu
entsprechen

Version 2.4
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= Ungenaue Aussage Uber die maximale Dauer des TISAX-Priifprozesses aus Abschnitt 3.1,
“Uberblick” entfernt

«  TISAX-Bericht“ umbenannt in ,,TISAX Assessment Bericht*
= Hinweis beziiglich der Unterschiede zwischen ISO 27001 und TISAX aktualisiert

= Abschnitt Scope-Beschreibung aktualisiert; Abschnitt fiir angepasste Scopes in den Anhang
verschoben

= Standard-Scope-Beschreibung aktualisiert auf Version 2.0

= Abschnitt ,,Veroffentlichen und Teilen“ aktualisiert mit Hinweis auf das Teilen des
Weitergabe des Priifungs-Status

= Abschnitt ,Schutzbedarfe und Assessment-Level“ aktualisiert mit Inhalt tiber ,,Assessment-
Level 2,5", die ,Methode der videogestiitzten Fernprifung®, die Unterschiede zwischen AL 2
und AL 3, Plausibilitatsprufung vs. Verifizierung

= Link zum Registrierungsprozess geandert

= Abschnitt ,,Portal-Account“ aktualisiert, um dem gednderten Einladungsprozess zu
entsprechen

= Download-Links zum ISA-Dokument gedndert (jetzt auch auf enx.com verfiighar)

= Abschnitt ,Beurteilen der Angebote“ aktualisiert mit einer Grundlage fir
Kostenschatzungen

= Abschnitt , Kick-off-Meeting“ hinzugefugt (Inhalt aus Abschnitt , Die erste offizielle
Eroffnungsbesprechung“ hierher verschoben)

» Abschnitt ,,Zur Ubereinstimmung mit den Anforderungen (,Konformitit“)“ aktualisiert mit
einer neuen Tabelle tiber die vier Arten von Feststellungen

= Abschnitt ,,Erstprufung” aktualisiert mit einem Hinweis auf zeitliche Beschrankungen

= Abschnitt ,,TISAX Assessment Bericht“ aktualisiert mit Hinweis auf einen proaktiven
Mafinahmenplan

= Abschnitt ,Vorbereitung des Mafdnahmenplans“ aktualisiert mit den Anforderungen
yFeststellung“ und ,,Grundursache“ und einem Hinweis auf Vorlagen fiir Mafdnahmenpldne

= Abschnitt ,Mafinahmenplanpriifung“ aktualisiert mit einem Hinweis auf E-Mail als einzige
Kommunikationsform

= Abschnitt ,Voraussetzungen fiir die Mafdnahmenplanprifung“ umbenannt in ,,Griinde fir
die Mafinahmenplanprifung“ und zwei Grinde hinzugefugt

= Abschnitt ,Temporare TISAX-Labels“ aktualisiert mit Beispielen und Klarstellungen zur
Gultigkeitsdauer

= Abschnitt "TISAX-Bericht" umbenannt in ,, TISAX Assessment Bericht“.

= Abschnitt ,Erneuerung der TISAX-Labels“ aktualisiert mit Hinweis auf die
Wiederverwendung von Standort-Datensdtzen im ENX-Portal

TISAX-Teilnehmerhandbuch 2.8 Page 153 of 158



8. Dokumentenhistorie @) T ’ S A x

= Abschnitt ,Anhang: Die Argumentation gegen ,,Pre-Assessments“ und ,,Gap-Analysen““
hinzugefuigt

= Abschnitt ,Angepasster Pruf-Scope“ hinzugefigt (,Erweiterter Scope“ und ,,Eingeschrankter
Scope“ ersetzt durch ,,Benutzerdefiniert erweiterter Scope“ und ,,Vollstandig
benutzerdefinierter Scope®)

= Abschnitt ,Anhang: Scope-Erweiterungsprufung“ aktualisiert mit Grinden und einem
Hinweis zum Hinzuftigen von Standort-Datensdtzen zum ENX-Portal-Account des
Teilnehmers

= Abschnitt ,Anhang: ISA-Lebenszyklus-Management“ aktualisiert, um der aktuellen Situation
zu entsprechen

= Abschnitt ,Anhang: Hilfreiche Dokumente“ aktualisiert, um Anderungen der Links zu
entsprechen

= Abschnitt ,Anhang: Beschwerdemanagement“ hinzugefiigt

= Telefonnummern sind jetzt anklickbar

= Verschiedene kleinere Klarstellungen und Korrekturen

= Tippfehler korrigiert

= Hinweis fiir TISAX-Prifdienstleister: Dieses Update basiert auf ENX doc ID 612 Version 2.1

Version 2.3

= Wechsel von Word/PDF zu HTML als priméres Format fiir das Handbuch
» Weitere Ubersetzungen verfiigbar (Chinesisch und Franzésisch, siehe nichster Punkt)

= Abschnitt “Das TISAX-Teilnehmerhandbuch in anderen Sprachen und Formaten”
hinzugefigt

= Alle Links auf die ENX-Homepage von "https://portal.enx.com" auf "https://enx.com"
gedndert (die alten Links funktionieren noch)

= VDA ISA“ wird zu , ISA*

= Abschnitt Abschnitt 5.2, “Selbsteinschdtzung auf Basis des ISA” aktualisiert, um Anderungen
zu bertucksichtigen, die durch den ISA in Version 5 eingefiihrt wurden

= Zeilen aller Tabellen, die Priifziele auflisten, neu sortiert, um der gednderten Reihenfolge
der Kriterienkataloge im ISA 5 zu entsprechen

= Abbildungen mit Prufziel-Auflistungen aktualisiert, um der gednderten Reihenfolge der
Kritierienkataloge im ISA 5 zu entsprechen

= Abschnitt ,Mafdschneidern des Scopes“ aktualisiert (Abbildung 6, Tippfehler korrigiert,
Prifziele aktualisiert)

= Abschnitt ,,Entgelt“ mit Informationen tiber Kreditkartenzahlungen aktualisiert
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= Abschnitt ,,TISAX-Priifprozessdiagramm® aktualisiert (Abbildung 34, Verweis auf Managed-
Service-Provider entfernt)

= Abschnitt ,Anhang: Hilfreiche Dokumente“ aktualisiert (Whitepaper ,Risikomanagement in
der Informationssicherheit“ hinzugeftigt)

Version 2.2.1

= Tippfehler korrigiert

Version 2.2

= Cover-Druckproblem behoben

= Alle Links zu unserer Homepage und den Downloads haben sich gedndert
= Wir sprechen jetzt auch Italienisch

= Abschnitt ,Angepasster Pruf-Scope“ erweitert

» Abschnitt ,,Scope-Standorte“ geméfl Ubersetzung im Portal aktualisiert

= Prifziele ,Anbindung Dritter” entfernt; Abbildungen 7, 9 und 38 aktualisiert; Tabellen 4, 5, 6
und 8 aktualisiert

= Formulierung , mit Assessment-Level“ gedndert in ,,im Assessment-Level“

= Verweis auf ,, TISAX-Aktivierungsliste“ aus Abschnitt ,,Schutzbedarfe und Assessment-Level“
entfernt (nicht langer angewandt)

= Abschnitt ,,Prufziele und Thre eigenen Lieferanten® hinzugefiigt

= Abschnitt , Teilnehmer-Ansprechpartner® mit Informationen zu Funktionspostfachern und
zum Einladen von Ansprechpartnern, um das Verwalten von Teilnehmer-Daten zu
ermoglichen, aktualisiert

« Abschnitt ,,Registrierung des Priif-Scopes“ mit Informationen zur Anderung von Priif-Scopes
aktualisiert

« Abschnitt ,Statusinformation® aktualisiert (Ubersetzung, Abbildung 12)

= Abschnitt ,Befassen Sie sich mit dem Ergebnis Ihrer Selbsteinschitzung® mit Informationen
zu externer Hilfe durch Dritte aktualisiert

= Abschnitt ,Abdeckung® mit Link zur Prufdienstleister-Abdeckungsmatrix aktualisiert
= Abschnitt ,Angebote anfordern“ aktualisiert
= Abschnitt ,Beurteilen der Angebote“ mit Informationen zu , Pre-Assessments“ aktualisiert

= Abschnitt ,Erneuerung der TISAX-Labels“ mit Informationen tiber die Notwendigkeit, einen
neuen Prif-Scope zu registrieren, aktualisiert
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,Nachprufung®in ,Follow-up-Priifung“ umbenannt

Unterabschnitte des Abschnitts ,,Austausch (Schritt 3)“ aktualisiert, um Anderungen der
Benutzerschnittstelle im ENX-Portal zu berticksichtigen

Abschnitt ,, Teilen Sie Ihr Prifergebnis mit einem bestimmten Teilnehmer“ mit Empfehlung
fur Sharing-Level und Hinweis auf automatische Verarbeitung von geteilten
Prifergebnissen aktualisiert

Abschnitt ,, Teilen Thres Priifergebnisses aufSerhalb TISAX“ hinzugefuigt
Abschnitt , ISA-Lebenszyklus-Management“ hinzugefiigt

Abschnitt ,Anhang: Priif-Scope-Status® aktualisiert (Ubersetzung wie im Portal, neuer Status
»Warten auf Thren Antrag“, neuer Status ,,Warten auf ENX Genehmigung®, Status
»,Genehmigt“ umbenannt in ,Warten auf Ihre Zahlung®, Abbildung 40)

Abschnitt ,Anhang: Beispiel einer Bestatigungs-E-Mail“ aktualisiert
Abschnitt ,Anhang: Beispiel eines TISAX Scope Excerpt* aktualisiert

Abschnitt ,Anhang: Assesment status“ aktualisiert (neuer Status ,Initial assessment
ongoing“, status ,,Waiting for follow-up assessment“ umbenannt in “Waiting for follow-up*,
Abbildung 41)

Abschnitt ,Anhang: Volkswagen-Altprifungen“ (und Verweise darauf) entfernt (nicht langer
relevant)

Version 2.1.2

Formale Grenze fir ,Abstand“ zwischen ,,Jhrem Ergebnis“ und ,maximalem Ergebnis“
korrigiert von 25 % auf 30 %

Version 2.1.1

Tippfehler korrigiert

Version 2.1

Abschnitt ,Managed-Service-Provider” entfernt

Neue TISAX-Prifziele/-labels (Datenschutz basierend auf DSGVO, vier statt zwei Prototypen-
Labels; Umbenennung: ,protection needs“ statt bisher ,protection levels“; Auswahl-Hilfe
aktualisiert)

Aktualisierungen aufgrund von Anderungen im ISA (Version 4.0 zu 4.1)

Verweis auf das neue Dokument ,,TISAX Simplified Group Assessment“ (Erganzung zu
diesem Handbuch) hinzugefuigt
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Vorschlage fiir die Vergabe von Standort-Namen und Scope-Namen hinzugefiigt

»Registrierungsentgelt” in ,, Entgelt“ umbenannt

Empfehlung fir Ansprechpartner-Vertreter hinzugefiigt

Auswahl des Entgeltmodells entfernt

Nach oben.

[1] Vielleicht mdchten Sie den TISAX-Prozess als Praventivmafinahme durchlaufen. Einige Unternehmen tun dies, um besser
vorbereitet zu sein. Bereits TISAX-gepriift zu sein kann eine wesentlich kiirzere Anlaufphase bedeuten und Ihnen damit einen
Vorteil gegentiber noch nicht TISAX-gepriiften Wettbewerbern verschaffen.

[2] ,,TISAX-Labels“ sind ein Konzept zur Zusammenfassung Ihres Priifergebnisses und sind der Output des TISAX-Prozesses.
Weitere Informationen finden Sie in Abschnitt 5.4.14, “TISAX-Labels”.

[3] Die meisten Registrierungsschritte miissen Sie nur einmalig durchfiihren, wenn Sie als TISAX-Teilnehmer starten. Fiir die
Erneuerung Ihres Priifergebnisses miissen Sie Ihre Daten nur aktualisieren und bestatigen.

[4] Wir werden Anderungen unserer AGBs im ENX-Portal verdffentlichen und dort registrierte Ansprechpartner
benachrichtigen.

[5] Dies gilt auch fiir alle anderen zusdtzlichen Vereinbarungen (z. B. Verhaltenskodizes).

[6] Bitte beachten Sie, dass Ihr Partner nicht automatisch tiber neue Berechtigungen informiert wird. Moglicherweise mdchten
Sie Ihren Partner benachrichtigen, sobald Ihr Priifergebnis fiir Thn verfiighar ist.

[7] Wenn Sie auf diese Liste mochten, sprechen Sie uns bitte an.

[8] Nachweise sind alles, was Thre Aussagen unterstiitzt, dass Sie eine bestimmte Anforderung erfiillen. Nachweise sind
hauptséachlich Dokumente. Sie werden mit Sicherheit interne Dokumentationen als Nachweise verwenden.

[9] Interviews fir Prifungen mit Assessment-Level 2 werden in der Regel als Webkonferenz durchgefiihrt. Auf Wunsch
konnen die Interviews vor Ort durchgefiihrt werden.

[10] Das theoretische Minimum fiir vereinfachte Gruppenprifungen sind drei Standorte.

[11] Wenn Sie bereits wissen, dass Sie Ihr Informationssicherheitsmanagementsystem verbessern missen, ist das empfohlene
Minimum zwdlf Standorte.

[12] Um mogliche Verwechslungen zwischen Zahlen und Buchstaben (z. B. 8 und B) zu vermeiden, sind bestimmte Buchstaben
in Participant-IDs nicht erlaubt. Allerdings konnen einige dltere Participant-IDs den Buchstaben ,,G* enthalten.

[13] Der ISA bezeichnet die Kriterienkataloge auch als ,,Module*.
[14] Die zugrundeliegende Excel-Funktion finden Sie im Meniiband ,Daten®, Abschnitt ,,Gliederung®.

[15] Haben Sie Priifdienstleister fiir Thr Unternehmen fiir &hnliche Priifungen (wie ISO/IEC 27001), die ebenfalls an der
Durchfithrung von TISAX-Prufungen interessiert sind? Dann geben Sie Ihnen dieses Handbuch und sagen Sie ihnen, sie sollen
uns ansprechen, um herauszufinden, welche Anforderungen ein TISAX-Pruifdienstleister erfiillen muss.

[16] Prifdienstleister, die nicht in unserer Auflistung enthalten sind, diirfen keine TISAX-Priifungen durchfiihren.
[17] Bei Verlassen des TISAX-Prozesses erhalten Sie keine TISAX-Labels.

[18] Genau genommen gibt es einen vierten Typ: Die ,Scope-Extension-Priifung“. Da es sich hierbei um einen Sonderfall
handelt, wird er im Anhang in Abschnitt 7.10, “Anhang: Scope-Erweiterungspriifung” detailliert beschrieben.

[19] Die ,offizielle Eréffnungsbesprechung® wird nur fiir die Erstpriifung detailliert beschrieben. Fiir die anderen TISAX-
Priifungen plant und gestaltet Ihr Priifdienstleister diese Termine.

[20] Einige Prufdienstleister konnten den Begriff , Kick-off-Meeting“ synonym fiir die ,,offizielle Er6ffnungsbesprechung“
verwenden.
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[21] Die ,offizielle Abschlussbesprechung® wird nur fir die Erstpriifung detailliert beschrieben. Fiir die anderen TISAX-
Prifungen plant und gestaltet Ihr Priifdienstleister diese Termine.

[22] Wenn ein Streit nicht geldst werden kann, haben Sie die Méglichkeit, das Problem zu eskalieren. Weitere Informationen
finden Sie in Abschnitt 7.13, “Anhang: Beschwerdemanagement”.

[23] Weitere Informationen zu Prifmethoden und -intensitdten finden Sie in Abschnitt 4.3.3.5, “Schutzbedarfe und
Assessment-Level”.

[24] Wenn ein Streit nicht gelost werden kann, haben Sie die Moglichkeit, das Problem zu eskalieren. Bitte sprechen Sie uns
flir weitere Details an.

[25] Bitte beachten Sie, dass Ihr Gesamtpriifergebnis immer noch ,Hauptabweichend“ sein kann, auch wenn Sie
entsprechende Abhilfemafinahmen definiert haben. Dies ist der Fall, wenn Ihre Mafsnahmen nicht sofort wirksam werden
(kdbnnen).

[26] Dies gilt natiirlich nur fir eine Erstpriifung, bei der keine Abweichungen festgestellt wurden. Sie brauchen keine Follow-
up-Prifung fiir eine Erstpriifung mit dem Priifergebnis ,,Konform*.

[27] Theoretisch kann dies neun Monate nach dem Abschluss der Erstpriifung sein.

[28] Genau genommen gibt es einen vierten Typ: Die ,,Scope-Extension-Priifung®. Da es sich hierbei um einen Sonderfall
handelt, wird er im Anhang in Abschnitt 7.10, “Anhang: Scope-Erweiterungspriifung” detailliert beschrieben.

[29] Der ,, TISAX Assessment Bericht“ basiert auf einer Vorlage, zu deren Verwendung alle TISAX-Priifdienstleister verpflichtet
sind.

[30] Das Wort "Erneuerung" kann irrefiihrend sein. Um ein TISAX-Label fiir mehr als drei Jahre zu behalten, miissen Sie den
TISAX-Prozess erneut durchlaufen. Dies beginnt mit der Registrierung eines neuen Priif-Scopes.

[31] Wir fiihren keine ,, TISAX-0ffentliche“ Liste der Participant-IDs. Der Grund dafiir ist, dass wir einem versehentlichen
Teilen aufgrund von dhnlich klingenden Firmennamen oder anderen ,menschlichen Fehlern“ vorbeugen méchten. Daher
miissen Sie immer die Participant-ID Ihres Partners direkt bei ihm erfragen.

[32] Thr Partner muss sich im ENX-Portal anmelden und aktiv Ihr Priifergebnis nachschlagen. Ihr Partner erhélt keine
automatisierte Benachrichtigung tiber neue geteilte Priifergebnisse.

[33] Die Regel ist in den ,, TISAX Allgemeine Teilnahmebedingungen“ (TISAX-Teilnehmer-AGBs) definiert
(https://enx.com/tisaxgtcde.pdf).

[34] Im Prif-Scope-Status ,,Approved* oder ,Registered“ beinhalten die ,,A. Informationen zum Assessment* die Priif-Scope-
Standorte, den Assessment-Status und die Priifziele.

[35] , TISAX-Labels“ sind ein Konzept zur Zusammenfassung Thres Priifergebnisses und sind der Output des TISAX-Prozesses.
Weitere Informationen finden Sie in Abschnitt 5.4.14, “TISAX-Labels”.
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